UNIVERSIDADE
FEDERAL DO
AMAZONAS

UFAM

Politica de Desenvolvimento
de Pessoas em Privacidade e
Seguranca da Informacgao

Maio
2024



POLITICA DE DESENVOLVIMENTO DE PESSOAS EM PRIVACIDADE E
SEGURANGA DA INFORMAGAO

UNIVERSIDADE FEDERAL DO AMAZONAS

Professor Doutor Sylvio Mario Puga Ferreira

Reitor

COMITE DE GOVERNANGA DIGITAL

Professor Doutor Sylvio Mario Puga Ferreira
Reitor

David Lopes Neto

Pro-Reitor de Ensino de Graduagao

Adriana Malheiro Alle Marie

Pro-Reitor de Pesquisa e Pés-Graduacéao

Almir Oliveira de Menezes

Pro-Reitor de Extensao

Maria Vanusa do Socorro de Souza Firmo
Pro-Reitor de Gestao de Pessoas

Maria da Gléria Vitério Guimaraes

Pré-Reitor de Planejamento e Desenvolvimento Institucional
Angela Neves Bulbol de Lima

Pro-Reitor de Administracao e Finangas

Jorge Carlos Magno Silva de Lima

Diretor do Centro de Tecnologia da Informagéo e Comunicagao
Arquelau Carvalho do Nascimento Neto
Encarregado pelo Tratamento de Dados Pessoais
Carlos Moisés Medeiros

Ouvidor

Dinorvan Fanhaimpork

Auditor



p— -

;af" ,'__-::,‘“&1_. UNIVERSIDADE FEDERAL DO Politica de Desenvolvimento
. _ AMAZONAS de Pessoas em Privacidade e
k\“-"\.‘."...-_"j UFAM Seguranca da Informacao

CENTRO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

Jorge Carlos Magno

Diretor

COORDENAGAO DE SEGURANGA DA INFORMAGAO

Marcia Regina Moraes de Paula

Coordenadora de Seguranca da Informacéao

PRO-REITORIA DE GESTAO DE PESSOAS
DEPARTAMENTO DE DESENVOLVIMENTO DE PESSOAS

ASSESSORIA DE COMUNICAGAO

EQUIPE TECNICA DE ELABORAQAO E REVISAO
Arquelau Neto
Gilberto Aires Libania
Marcia Regina Moraes de Paula
Robert Pessinga da Silva



Historico de Versoes

Data

Versao

Descricao

Autor

07/05/2024

1.0

Elaboracdo da Politica de Desenvolvimento de
Pessoas em Privacidade

Informacao.

e Seguranca da

Equipe técnica de
elaboracdo e revisao




( ’;)‘-_ UNIVERSIDADE FEDERAL DO Politica de Desenvolvimento

AMAZONAS de Pessoas em Privacidade e
UFAM Seguranca da Informacao
SUMARIO
1. PROPOSITO 4
2. ESCOPO 4
3. TERMOS E DEFINIGOES 4
4. DECLARAGOES DA POLITICA 7
4.1 Declaragao de Comprometimento da Alta Administracao da UFAM 7
4.2 Disposi¢coes Gerais 7
4.3 Fundamentagoes Legais e Normativas 8
4.4 Metas e resultados esperados 11
4.5 Papéis e Responsabilidades 12
4.6 Orgcamento 14
4.7 Treinamento e Conscientizagao 14
4.8 Acoes de desenvolvimento prioritarias 17
4.9 Procedimentos para solicitagdes de acoes de desenvolvimento de pessoas20
4.10 Afastamento para capacitagao 20
5. DISPOSICOES FINAIS 21
6.REVISAO E ATUALIZAGAO 22
7.VIGENCIA 22

ANEXO A - Levantamento de cursos com énfase em seguranga da informacao



AMAZONAS de Pessoas em Privacidade e

( ’ﬁ)’*-_ UNIVERSIDADE FEDERAL DO Politica de Desenvolvimento
UFAM Seguranca da Informacdo

1.PROPOSITO

A Politica de Desenvolvimento de Pessoas em Privacidade e Seguranga da
Informacdo tem por objetivo estabelecer diretrizes, principios e conceitos para
conscientizar e capacitar os servidores e sensibilizar a comunidade académica que se
relacionam com a Universidade Federal do Amazonas e que em algum momento tém
acesso ou realizam operacgdes de tratamento de dados pessoais, visando o cumprimento
da Lei n°® 13.709, de 14 de agosto de 2018, (Lei Geral de Protecdo de Dados Pessoais -
LGPD), do Decreto n° 9.991, de 28 de agosto de 2019 (Politica Nacional de
Desenvolvimento de Pessoas) e o Decreto 9.637, de 26 de dezembro de 2018 (Politica
Nacional de Seguranga da Informagdo) e outras normas vigentes citadas nas

fundamentagdes legais e normativas.

2.ESCOPO

Esta Politica de Desenvolvimento de Pessoas em Privacidade e Segurangca da
Informacdo deve abranger todo ambito da Universidade Federal do Amazonas. Visa
promover uma cultura de educagao, conscientizagao, treinamento e responsabilidade de
todos em relacdo a privacidade e a seguranca da informacdo. Aplica-se a toda
comunidade académica da UFAM, incluindo servidores (ativos ou inativos), gestores,
técnicos administrativos em educagéo, docentes, discentes, terceirizados, estagiarios e
prestadores de servigos, que tenham acesso e/ou utilizem dados institucionais, incluindo

os dados pessoais.

3.TERMOS E DEFINIGOES

a) Ativos de Informacdo: meios de armazenamento, transmissdo e

processamento da informagao, equipamentos necessarios a isso, sistemas
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utilizados para tal, locais onde se encontram esses meios, recursos
humanos que a eles tém acesso e conhecimento ou dado que valor para um
individuo ou organizagao;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;
Conscientizagao: atividade que tem por finalidade orientar o que é
seguranca da informacgao, levando os participantes a obterem um nivel
adequado de conhecimento sobre seguranga, além de um senso apropriado
de responsabilidade. O objetivo dessa atividade é proteger o ativo de
informagbes do 6rgdo ou entidade para garantir a continuidade dos
negocios, minimizar os danos e reduzir eventuais prejuizos financeiros;
Dado pessoal: informagao relacionada a pessoa natural identificada ou
identificavel;

Dado pessoal sensivel: Dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagao de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

Encarregado: Pessoa indicada pelo controlador, para atuar como canal de
comunicagado entre o controlador, os titulares dos dados e a Autoridade
Nacional de Prote¢ao de Dados (ANPD);

DPO (Data Protection Officer): Encarregado de Tratamento de Dados;
Engenharia Social: técnica por meio da qual uma pessoa procura persuadir
outra a executar determinadas ag¢des. No contexto da seguranga da
informacdo, € considerada uma pratica de ma-fé para tentar explorar a
boa-fé ou abusar da ingenuidade e da confianga de individuos, a fim de
aplicar golpes, ludibriar ou obter informacgdes sigilosas e importantes;
Vazamento de Dados: Transmiss&o ndo autorizada de dados de dentro de

uma organizagao para um destino ou recipiente externo.
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Gestor de Segurancga da Informacgao: responsavel pelas agdes de seguranga
da informagdo no ambito do érgdo ou entidade da administragdo publica
federal;

LGPD: Sigla de Lei Geral de Protegdo de Dados;

Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;
Desenvolvimento Pessoal: Processo continuo de aprimoramento e
crescimento individual que envolve a busca por conhecimento, habilidades e
competéncias para alcangar o maximo potencial em todas as areas da vida;
PDP: Sigla de Plano de Desenvolvimento de Pessoas;

Escolas de Governo: Entidades de ensino da Administragdo Publica que
trabalham com formacado e aperfeicoamento profissional dos servidores
publicos.

Formacao Continuada: Evento de ensino que tem por finalidade desenvolver
e ampliar a capacidade profissional dos servidores publicos.

Politica de Gestao de Pessoas: € um conjunto de principios e diretrizes da
Universidade Federal do Amazonas que orienta as praticas em gestdo de
pessoas e visa a obtengao de resultados almejados pela organizagao, pelos
integrantes da equipe de trabalho e pela sociedade.

Politica de Seguranca da Informacao e Comunicacbes: sigla POSIC,
documento aprovado pelo Conselho Superior de Administracdo da UFAM
com o objetivo de fornecer diretrizes, critérios e suporte administrativo
suficientes a implementacao da seguranga de informagao na instituicéo;
Tratamento: toda operacéo realizada com dados pessoais, como as que se
referem a coleta, produgado, recepcgao, classificacdo, utilizagcdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacgao,

modificagdo, comunicacgao, transferéncia, difusdo ou extracao;
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t) Seguranca da Informagéo: Ag¢des que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacoes;

u) Privacidade: Direito fundamental de protecdo dos dados pessoais e
confidenciais, garantindo a inviolabilidade da intimidade, da honra, da
imagem e da vida privada;

v) Confidencialidade: Propriedade pela qual se assegura que a informagao nao
esteja disponivel ou ndo seja revelada a pessoa, ao sistema, ao 6rgédo ou a
entidade ndo autorizados nem credenciados;

w) Integridade: Propriedade pela qual se assegura que a informagao nao foi
modificada ou destruida de maneira ndo autorizada ou acidental;

x) PPSI: Sigla do Programa de Privacidade e Seguranca da Informagéo,
conjunto de projetos e processos de adequagéo nas areas de privacidade e
segurancga da informagéo e tem como valores: a maturidade; a resiliéncia; a

efetividade; a colaboracéo e a inteligéncia.
4.DECLARACOES DA POLITICA

4.1 Declaragao de Comprometimento da Alta Administragao da UFAM

A Universidade Federal do Amazonas através da alta administracdo, na pessoa
do(a) Magnifico(a) Reitor(a), declara-se comprometido(a) em reconhecer a importancia da
disseminacgao da cultura de proteg¢do a privacidade e da segurancga da informacgao para
garantir a confidencialidade, integridade e disponibilidade dos dados e informacgdes
confidenciais em sua posse, bem como garantir a confianga dos usuarios da comunidade
académica e servidores ativos e inativos e terceirizados, que sado fundamentais para
ajudar a prevenir e proteger os ativos e a reputagdo da instituicido e que estejam

conscientes e bem treinados em boas praticas de privacidade e seguranga da informacao.
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4.2 Disposi¢oes Gerais

A Politica de Desenvolvimento de Pessoas em Privacidade e Segurangca da
Informagdo da Universidade Federal do Amazonas, tem como objetivo estabelecer e
manter um programa de conscientizagcdo continua com énfase em privacidade e
segurancga da informagao, educando os usuarios da instituicdo, sobre como interagir com
ativos e dados corporativos e pessoais de maneira segura, garantindo o entendimento e
0s conhecimentos e comportamentos necessarios para ajudar a garantir a seguranca

pessoal e da instituicdo, e deve estar alinhada com:
e a Lei Geral de Protecado de Dados Pessoais;
e a Politica Nacional de Desenvolvimento de Pessoas;
e a Politica Nacional de Segurancga da Informagao;
e a Instrugdo Normativa GSI/PR n° 1;
e a Instrugdo Normativa SGD/ME N° 117;
e 0 Programa de Privacidade e Segurancga da Informacéao (PPSI);
e 0 Plano de Desenvolvimento de Pessoas da UFAM;
e a Politica de Seguranca da Informacao da UFAM;
e a Politica de Gestéo de Pessoas da UFAM,;
e a Politica de Protecido de Dados Pessoais da UFAM,;

e a Gestao de Continuidade de Negdcios e de Riscos institucionais;

4.3 Fundamentagoes Legais e Normativas
As referéncias legais e normativas utilizadas para a elaboragdo desta Politica de
Desenvolvimento de Pessoas em Privacidade e Seguranga da Informagdo da

Universidade Federal do Amazonas, devem estar alinhada com:
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Lei n° 13.709, de 14 de agosto de 2018: institui a Lei Geral de Prote¢cado de Dados
Pessoais (LGPD), Art. 6°, inciso VII, Art. 46, Art. 47, Art. 49, Art. 50;

Decreto n° 9.991, de 28 de agosto de 2019: Dispde sobre a Politica Nacional de
Desenvolvimento de Pessoas da administragao publica federal direta, autarquica e
fundacional(PNDP);

Decreto n° 10.506, de 02 de outubro de 2020: Altera o Decreto n° 9.991, que
dispée sobre a PNDP da APF direta, autarquica e fundacional, e regulamenta
dispositivos da Lei n°® 8.112, de 11 de dezembro de 1990, quanto a licencas e
afastamentos para acbdes de desenvolvimento, e a Instrugcdo Normativa N° 21 -
SGP-ENAP/SEDGG/ME, de 1° de fevereiro de 2021;

Portaria MEC n° 27, de 15 de janeiro de 2014 - Plano Nacional de
Desenvolvimento Profissional dos Servidores Técnico-Administrativos em

Educacao no ambito das Instituigdes federais de Ensino;

Decreto 9.637, de 26 de dezembro de 2018: Institui a Politica Nacional de
Seguranga da Informagdo, dispde sobre a governanga da seguranca da

informacéo;

Instrucdo Normativa GSI/PR n° 1, de 27 de maio de 2020: Dispde sobre a Estrutura
de Gestdo da Seguranca da Informacdo nos 6rgdaos e nas entidades da

administragao publica federal;

Instru¢do Normativa GSI/PR n° 6, de 23 de dezembro de 2021:Estabelece
diretrizes de seguranga da informagdo para o uso seguro de midias sociais nos

orgaos e nas entidades da administragdo publica federal;

NC n° 08 /INO1/DSIC/GSIPR: Estabelece as Diretrizes para Gerenciamento de
Incidentes em Redes Computacionais nos 6rgaos e entidades da Administragéo

Publica Federal;
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NC n° 17 /INO1/DSIC/GSIPR: Estabelece Diretrizes nos contextos de atuacao e
adequagbes para Profissionais da Area de Seguranca da Informacdo e

Comunicacdes nos Orgdos e Entidades da Administracdo Publica Federal;

NC n° 18 /INO1/DSIC/GSIPR: Estabelece as Diretrizes para as Atividades de
Ensino em Seguranca da Informacdo e Comunicacdes nos Orgdos e Entidades da

Administracdo Publica Federal;

NC n° 20 /INO1/DSIC/GSIPR: Estabelece as Diretrizes de Seguranca da
Informacdo e Comunicacbes para Instituicdo do Processo de Tratamento da
Informacdo nos o6rgaos e entidades da Administracao Publica Federal, direta e

indireta;

Instrucdo Normativa SGD/ME N° 117, de 19 de novembro de 2020: Dispde sobre a
indicagdo do Encarregado pelo Tratamento dos Dados Pessoais no ambito dos
orgaos e das entidades da administracdo publica federal direta, autarquica e

fundacional;

Norma ABNT NBR ISO/IEC 27001:2013 — Especifica requisitos para estabelecer,
implementar, manter e melhorar continuamente um Sistema de Gestdo de

Seguranga da Informacéao (SGSI), Art 7.3 Conscientizagao;

Norma ABNT NBR ISO/IEC 27002:2013 Fornece diretrizes e cédigo de praticas
para normas e controles de gestdo de seguranca da informacdo, Art. 7.2.2

Conscientizagao, educacéo e treinamento em seguranga da informacéo;

Portaria SGD/MGI n°® 852, de 28 de margo de 2023: Institui o Programa de
Privacidade e Segurancga da Informacao (PPSI), no ambito dos 6rgaos e entidades
da administracdo publica federal direta, autarquica e fundacional, e tem como

valores: a maturidade; a resiliéncia; a efetividade; a colaboracéao e a inteligéncia;
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Resolugdo n°® 27/2019 - CONSUNI/UFAM: Trata do Plano de Desenvolvimento de
Pessoas da UFAM - PROGESP/; e a Nota Informativa n°® 2
CGPDD/DEDDI/SEGEP/MP, de 30 de margo de 2015 (Legalidade do pagamento
de Programa de Incentivo Educacional);

Decreto n° 5.825, de 29 de junho de 2006 - diretrizes para elaborag&o do Plano de
Desenvolvimento dos Integrantes do Plano de Carreira dos Cargos
Técnico-Administrativos em Educacgao; Decreto n° 5.824, de 29 de junho de 2006 -
Estabelece procedimentos para a concessao do Incentivo a Qualificagao e o Guia

de Procedimentos para o Enquadramento 22 Etapa/2005 - Ministério da Educacéo;

Processo n° 002/2023 — CONSAD e SEI 23105.041618/2022-71: Programa de
Auxilio a Qualificagdo - PROAQ: Institui promover o desenvolvimento institucional
da Universidade, conjugado com o desenvolvimento dos seus servidores,
gerenciado pela Pré-Reitoria de Gestao de Pessoas (PROGESP/DDP);

Politica de Seguranga da Informagédo e Comunicagdo da UFAM: Artigo 10, item i)
Conscientizagdo e Treinamento: tem por objetivo internalizar conceitos e boas
praticas de seguranca da informagao na cultura da instituicdo, por meio de acdes
permanentes de divulgacao, treinamento e educacdo, para minimizar riscos de

seguranga da informacao;

4.4 Metas e resultados esperados

A Universidade Federal do Amazonas deve:

e Promover o desenvolvimento pessoal em privacidade e seguranga da

informacéo;

e Estabelecer metas institucionais como referéncia para o planejamento das

acdes de desenvolvimento em privacidade e seguranga da informacéo;

1
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e Atingir um nivel de conhecimento consideravel em privacidade e seguranga

da informacgao, capaz de reconhecer e avaliar riscos, apds sua conclusao;

e Avaliar o desempenho e comprometimento dos servidores com as metas e

necessidades institucionais ao final de cada processo de desenvolvimento;

e Aumentar a conscientizagdo sobre as melhores praticas de privacidade e

segurancga da informacao;

e Capacitar os colaboradores para lidar com dados sensiveis de forma

adequada;

e Reduzir riscos de violagdes de privacidade e vazamento de informacgoes.

4.5 Papéis e Responsabilidades

A responsabilidade compartilhada de planejar, elaborar e coordenar a execugao
das atividades de ensino em privacidade e seguranga da informacao, cabera a
Pré-Reitoria de Gestdo de Pessoas, ao Centro de Tecnologia da Informagao e
Comunicagédo, e ao Encarregado pelo Tratamento de Dados Pessoais, especificadas

abaixo:

Cabe a Pro-Reitoria de Gestdao de Pessoas, implementar, fomentar, executar,
controlar e firmar parcerias para promover programas e agbes de capacitagdo e
desenvolvimento de pessoas, relacionados a seguranca da informagao e privacidade,
independentemente de sua fonte de recursos financeiros, e estabelecer normas definindo

os requisitos metodologicos para sua implementagdo, monitorando sua eficacia.

Cabe ao Gestor de Seguranca da Informacdo da Universidade Federal do
Amazonas, estimular acdes de capacitacdo e de profissionalizacdo de recursos humanos
em temas relacionados a seguranca da informacgao e privacidade, conforme previsto nos
art.15 e 19 da Instrugdo Normativa GSI/PR n° 1, de 27 de maio de 2020, e em parceria

com a Assessoria de Comunicagao, promover para fins de conscientizagdo a divulgagao

12
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da politica e das normas internas de seguranga da informacgao da instituicdo através dos

canais de comunicagao disponiveis.

Cabe ao Encarregado de tratamento de dados orientar os funcionarios e os
contratados da Universidade Federal do Amazonas a respeito das praticas de
desenvolvimento pessoal a serem tomadas em relagdo a protecdo de dados pessoais,

implementando controles para eficacia dos resultados.

Cabe a Assessoria de Comunicagdo - ASCOM editar, publicar e divulgar as
campanhas de conscientizacao, treinamentos, cartilhas, boletins nas midias institucionais
da UFAM, mediante conteudo-base delineado conjuntamente pela Pro-Reitoria de Gestao
de Pessoas, pelo Centro de Tecnologia da Informacao e pelo Encarregado do Tratamento
de Dados Pessoais, com o objetivo de divulgar conteudos de valores sobre privacidade e
segurancga da informacgao periodicamente através das nossas redes sociais, portais e sites
institucionais, tendo como publico alvo nossos funcionarios (ativos e aposentados), alunos
e/ou toda comunidade do meio académico que tem acesso a nossa rede como meio de
informagdes ou trabalho. Divulgar periodicamente, por intermédio da internet, intranet ou

por outros meios, os eventos constantes no Plano de Desenvolvimento de Pessoas.

Cabe a Alta Administragdo da Universidade Federal do Amazonas por meio do
Comité de Governanga Digital (CGD) responsabilidade pela aprovagéo do programa de
desenvolvimento de pessoas em agdes relacionadas a seguranca da informagao e
privacidade, incluindo a obrigatoriedade de participacdo em curso basico relacionado a
privacidade e seguranga da informagdo, abrangendo tépicos como protecéo de dados,
boas praticas de seguranga cibernética, como pré-requisito para toda forga de trabalho da
UFAM em conformidade com a LGPD e normativos internos, bem como prover recursos

financeiros e suporte técnico para a implementacao eficaz desta politica.

Cabe aos gestores/dirigentes de departamentos/unidades, a responsabilidade de
planejar e estimular a participacdo em ac¢des de capacitagdo de seus subordinados e

designar responsaveis pela privacidade e seguranga da informagédo em cada setor para
13
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coordenar e solicitar treinamento para cada area especifica aos processos de trabalho de
sua unidade, além de conscientizar e monitorar a comunidade académica sob sua
supervisdo em relagdo aos conceitos e incorporando praticas de seguranca da

informagé&o, como preceitua a Politica de Seguranga da Informagao da UFAM.

Cabe a todos os servidores, terceirizados e usuarios da comunidade académica da
Universidade Federal do Amazonas a obrigacdo e responsabilidade de participar
regularmente de programas de treinamento e conscientizagdo sobre privacidade e
segurancga da informagao, implementando e difundindo os conceitos ensinados e seguir
as diretrizes e procedimentos estabelecidos com a responsabilidade de proteger as
informagdes confidenciais e a privacidade dos dados, identificando e relatando
imediatamente qualquer incidente de seguranga ou violagdo de dados no ambito da

instituicao.

4.6 Orcamento

A Universidade Federal do Amazonas deve:

e Somente realizar despesas com acdes de desenvolvimento de pessoas em
privacidade e seguranca da informagdo, apds aprovacdao do PDP, conforme
disposto no art. 16 do Decreto n°® 9.991, de 28 de agosto de 2019;

e Destinar orgamento a agdes de desenvolvimento internos para execugao de cursos
presenciais ou hibridos, em segurangca da informagdo e privacidade, como
planejamento do LAD - Levantamento das A¢bes de Desenvolvimento para agdes
de curta duragdo: cursos, congressos, encontros, conferéncias, seminarios,

simpdsios, féruns, mesas-redondas ou outros eventos de mesma natureza;

e Alocar recursos adequados e utilizar de modo efetivo os recursos orgamentarios
destinados ao fomento do desenvolvimento de pessoas em privacidade e

segurancga da informacéao;

14
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e Publicar na internet, de forma transparente e objetiva, todas as despesas com as
acdes de desenvolvimento de pessoas em privacidade e seguranga da informacao,

conforme disposto no art. 16 do Decreto n® 9.991, de 28 de agosto de 2019;

e Analisar o custo-beneficio das despesas realizadas no exercicio anterior com as
acOes de desenvolvimento de pessoas em privacidade e seguranga da informagéo,
conforme disposto no art. 3° do Decreto n° 9.991, de 28 de agosto de 2019.

e O planejamento das agbes de desenvolvimento de pessoas em privacidade e
seguranga da informagdo da Universidade Federal do Amazonas deve estar de
acordo com os principios da economicidade e da eficiéncia, conforme disposto no
art. 3° do Decreto n°® 9.991, de 28 de agosto de 2019.

4.7 Treinamento e Conscientizagao

Deve ser previsto que a Universidade Federal do Amazonas realize periodicamente
atividades de um programa de conscientizagdo e campanhas sobre privacidade e
seguranga da informagao, para todos os membros da forga de trabalho, com dicas de
boas praticas do uso da internet em computadores e dispositivos moveis em geral,
publicagdo e distribuigdo de cartilhas, boletins e folhetos (impressos e/ou digitais), além

de realizagao de workshops, palestras e seminarios com especialistas na area.

Acbes permanentes de conscientizacdo por meio de campanhas nas midias
institucionais, sob gerenciamento da Assessoria de Comunicagéo - ASCOM, voltadas a
toda a comunidade académica, a partir da edicdo de um conteudo basico indicado pelo
CTIC, CGD e Encarregado de Dados.

Os treinamentos pela Universidade Federal do Amazonas devem estar alinhados
com as melhores praticas de tratamento de dados pessoais, privacidade e seguranga da

informacgéo, em especial as recomendagdes do guia do framework PPSI:
I. Como reconhecer ataques de engenharia social;
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Treinar os membros da forga de trabalho para reconhecer ataques de engenharia
social, como phishing, golpes de telefone e chamadas realizadas por impostores, pretexto

e uso nao autorizado.
Il. Melhores praticas de autenticagao;

Treinar os servidores sobre a importancia de habilitar utilizar as melhores praticas
de autenticagao segura como MFA (Multi-factor Authentication — Autenticacdo de multiplos

fatores), composigcédo de senha e gestédo de credenciais.
[ll. Melhores praticas de tratamento de dados;

Treinar os servidores sobre como identificar e armazenar, transferir, arquivar e
destruir informagdes sensiveis adequadamente (incluindo dados pessoais). Isso também
inclui o treinamento sobre praticas recomendadas de mesa e tela limpas, quadros fisicos

e virtuais limpos e armazenar dados e ativos com segurancga.
IV. Sobre as causas da exposi¢cao nao intencional de dados;

Treinar os servidores para estarem cientes das causas da exposicdo nao
intencional de dados. Como a entrega incorreta de dados sensiveis, perda de dispositivo

movel/portatil ou publicagdo de dados para publicos indesejados.
V. Como reconhecer e relatar incidentes de seguranga da informacgao;

Treinar os servidores para serem capazes de identificar os indicadores mais

comuns de um incidente e serem capazes de relatar tal incidente.

VI. Como identificar e comunicar se os seus ativos institucionais estao

desatualizados em relagao a segurancga;

Treinar os servidores para entender como verificar e relatar patches de software

desatualizados ou quaisquer falhas em ferramentas e processos automatizados. E
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importante incluir nesse treinamento a etapa de notificacdo do pessoal de Tl sobre

quaisquer falhas em processos e ferramentas automatizadas que estejam ocorrendo.

VII. Sobre os perigos de se conectar e transmitir dados institucionais em redes

inseguras;

Treinar os servidores sobre os perigos de se conectar e transmitir dados em redes
inseguras para atividades corporativas. Se a organizacao tiver funcionarios remotos, o
treinamento deve incluir orientagcdo para garantir que todos os usuarios configurem com

seguranga sua infraestrutura de rede domeéstica.

VIII. Treinamento de competéncias e conscientizagdo de seguranga para funcoes

especificas;

Para servidores que atuem em fungdes especificas, realize o treinamento de
conscientizacdo de seguranca e de competéncias especificas para estas fungdes, como

listados em planilha anexo A.

Garantir treinamentos especificos voltados a privacidade e seguranca da
informag&o, como agdes de desenvolvimento internos para o publico em geral no PDP ou
indicados via Escolas de Governo, através do LAD - Levantamento de Acdes de

Desenvolvimento e divulgado no Calendario de A¢des de Desenvolvimento.

Garantir que todos os responsaveis pelo desenvolvimento de software recebam
treinamento para escrever codigo seguro para seu ambiente de desenvolvimento e
responsabilidades especificas. O treinamento deve incluir principios gerais de seguranga
e praticas padrdo de seguranga para aplicagdes. O treinamento deve ser realizado
periodicamente, € interessante estabelecer uma cultura de seguranga entre os

desenvolvedores.

Garantir que todos os responsaveis pela rede de dados e datacenter recebam

treinamento para administracdo e configuragdo segura do ambiente de comunicacao de
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dados. O treinamento deve ser realizado periodicamente, buscando estabelecer uma

cultura de segurancga entre os administradores.

Garantir agdes de capacitagdo dos agentes responsaveis pelo uso dos recursos
criptograficos, observando as normas vigentes, os procedimentos de credenciamento de

seguranca, e o tratamento de informacao classificada.
IX. Outras tematicas emergentes que poderao ser abordadas em treinamentos;

Inclusdo de treinamento especifico voltado aos servidores recém-ingressos na

instituicdo como parte da capacitagdo do programa de integracéo de pessoal da Ufam;

Inclusdo de treinamento especifico voltado aos gestores no PDG (Plano de

Desenvolvimento de Gestores), que é gerenciado pela Progesp;

Inclusdo de treinamento em seguranga da informacédo e privacidade, como
pré-requisitos para participagdo no Programa de Gestdo por Resultados EVT/PGR nas

modalidades presencial e teletrabalho.

Treinamento sobre Politicas e regulamentos relevantes (Compliance), como GDPR,
LGPD, ISO, NIST, HIPAA, entre outros.

Garantir treinamentos especializados em TI/S| e firmando parcerias com Escolas
de Governo ou fomentando em Escolas Privadas de conteudo especifico contratadas
conforme anexo A, além garantir voucher de certificagbes internacionais, conforme
estabelecida no DOU N° 68, de 10 Abril 2013 - Secao 1, Portaria n® 12, de 9 de abril de
2013, que homologa a NC n° 18 /INO1/DSIC/GSIPR, e cita a lista de entidades

certificadoras como: CompTIA, EXIN, EC-Concil entre outras.

A Universidade Federal do Amazonas, através do Plano de Desenvolvimento de
Pessoas, deve definir os niveis de conhecimento e habilidade necessarios para os

servidores incluindo gestores, técnicos administrativos em educacéo, docentes, discentes,
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terceirizados, estagiarios e prestadores de servigos, executarem deveres e tarefas

relacionadas a Privacidade e Seguranga da Informacéo.

4.8 Acoes de desenvolvimento prioritarias

Durante a realizagdo do planejamento das agdes prioritarias de desenvolvimento
de pessoas deve-se criar um quadro com a programagao das atividades, no qual
contenha para cada acado de desenvolvimento do servidor e/ou colaborador da

Universidade Federal do Amazonas:

Formato de quadro da programacdo: nome do evento ou agdo; periodo;
modalidade; carga horaria; publico alvo; vagas; periodo inscrigdes; local de inscrigdes;

relatorio final.

As acbes de desenvolvimento prioritarias da Universidade Federal do Amazonas

devem ser definidas dentre as relacionadas a seguir:

I. agdes que visam ao atendimento as necessidades diagnosticadas com base em
avaliagdes da instituicdo e, ou, de seu planejamento estratégico da Universidade Federal

do Amazonas;

[l. curso introdutério financiado pela Universidade Federal do Amazonas,
principalmente nas acgbes voltadas exclusivamente aos servidores recém-ingressos,
abordando os principios basicos de Privacidade e Seguranga da Informagdo na

administragao publica, entre outros;

lll. treinamentos basicos devem ser obrigatorios previstos em legislagao especifica

LGPD e normativos internos sobre a tematica de Privacidade e Seguranca da Informacao;

IV. acgdes destinadas ao desenvolvimento gerencial e reconhecimento de

responsabilidades sobre protecdo de dados e seguranga da informagao;
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V. agdes que busquem elevar a maturidade e a resiliéncia da Universidade Federal
do Amazonas, em termos de privacidade e seguranga da informacdo que estejam

alinhadas com o PPSI;

VI. as acgdes de treinamento e conscientizagdo realizadas pela Universidade
Federal do Amazonas que visam de forma continua manter os servidores e/ou
colaboradores atualizados sobre os desenvolvimentos no ambiente regulatorio, contratual
e tecnoldgico que possam afetar a conformidade de privacidade e de seguranca da

informacéo da organizagao;

VII. cursos de carater permanente coordenados e realizados em parceria com as
escolas de governo, outras instituicdes privadas e/ou pessoas fisicas direcionado a
seguranga da informacdo, privacidade e protecdo de dados pessoais, conforme as
fungcdes das pessoas envolvidas com o tratamento de dados pessoais e segurancga

cibernética;

VIII. exercicios praticos de conscientizagdo de seguranga da informagao que

simulam ataques cibernéticos;

IX. gamificacdo como metodologia motivacional para elevar o engajamento da
equipe e o comprometimento nos treinamentos, definindo objetivos claros e estabelecer
sistemas de recompensas para ajudar os participantes a absorverem os aprendizados de

forma rapida, descontraida e cativante;

X. conscientizagdo de seguranga da informagéo sobre reconhecimento e relato de

potenciais indicadores de ameaca interna;

XI. treinamento em privacidade e seguranga da informagédo baseado em fungdes

para o servidor e/ou colaborador designando papéis e responsabilidades;
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XII. treinamentos presenciais ou EAD regulares e workshops, palestras, seminarios
sobre privacidade e seguranga da informacado devem ser periédicos, além de apoio a

participacdo em eventos externos, como conferéncias e cursos especializados;

XIIl. Incentivo a obtencao de certificagdes reconhecidas pelo mercado e pelo meio
académico, através de programas de formacao continuada e especializagdo na area de

privacidade e seguranga da informagéo.

4.9 Procedimentos para solicitagoes de agcées de desenvolvimento de
pessoas

Os procedimentos para solicitagdes de acdes de desenvolvimento de pessoas em
privacidade e seguranga da informagdo devem estar previstos no Plano de

Desenvolvimento de Pessoas do érgao.

A solicitagao para participagcao de servidor da Universidade Federal do Amazonas
em acoes de desenvolvimento deve ser feita mediante as regras vigentes para inscrigao

nas acdes de desenvolvimento.

A participagdo em acgédo de desenvolvimento que implica em despesas diarias e
passagens somente pode ser realizada se o custo total da agéo for compativel ao custo
da participacdo em evento similar na propria localidade de exercicio do interessado,

podendo ser aprovada, mediante justificativa, pela autoridade competente.

Servidores ou colaboradores podem solicitar treinamentos especificos em
privacidade e seguranca da informacdo, a sua chefia imediata, que avaliara as
solicitacbes, devendo articular-se para sempre priorizar a participacdo dos seus
subordinados nas acdes de desenvolvimento conforme a necessidade e de acordo com

esta Politica.

21



AMAZONAS de Pessoas em Privacidade e

( ’) UNIVERSIDADE FEDERAL DO Politica de Desenvolvimento
UFAM Seguranca da Informacdo

4.10 Afastamento para capacitagao

E considerado afastamento para participagdo relevante em acdes de

desenvolvimento da Universidade Federal do Amazonas a:

I. Licenca para capacitagéo, nos termos do disposto no art. 87 da Lei n° 8.112, de
11 de dezembro de 1990;

Il. Participagdo em programa de pds-graduacao stricto sensu no Pais, conforme o
disposto no art. 96-A da Lei n°® 8.112, de 11 de dezembro de 1990;

lll. Realizacdo de estudo no exterior, conforme o disposto no art. 95 da Lei n°
8.112, de 1990.

Os afastamentos podem ser concedidos pela Universidade Federal do Amazonas,

entre outros critérios, quando a agao de desenvolvimento:
|. Estiver prevista no PDP do 6rgao ou da entidade do servidor;

Il. Estiver alinhada ao desenvolvimento do servidor nas competéncias relativas ao
Art. 19, Il do Decreto N° 9.991, de 28 de agosto de 2019;

[ll. Dispor de horario ou o local que inviabilize o cumprimento das atividades

previstas ou a jornada semanal de trabalho do servidor;

Os afastamentos podem ser interrompidos, a qualquer tempo, a pedido do servidor

ou no interesse da administracdo da Universidade Federal do Amazonas.

A licenga para capacitagao da Universidade Federal do Amazonas deve observar a
Lei N° 8.112, de 11 de dezembro de 1990, o que consta no decreto N° 9.991, de 28 de

agosto de 2019 e demais normas correlatas.
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5.DISPOSICOES FINAIS

Para garantir a efetividade desta politica na obrigatoriedade do treinamento como
pré-requisito basico em seguranga da informacgao e privacidade, sera implementado um

mecanismo de mensuragao da participagao nos cursos:

Registro de Presencga: O servidor devera registrar sua presenga nos cursos por

meio de sistemas internos ou plataformas de treinamento.

Avaliacbes de Aprendizado: Os servidores serdo avaliados quanto ao

conhecimento adquirido. Avaliagdes podem ser realizadas apds a conclusdo dos cursos.

Relatérios Periddicos: O coordenador responsavel designado pelo setor gerara
relatorios peridodicos com informagdes sobre a participagdo da sua equipe nos cursos.

Esses relatérios serdo compartilhados com os gestores.

Penalidades: A area responsavel pelo desenvolvimento de pessoas acompanhara
regularmente a participacdo nos cursos. Servidores que ndo cumprirem a obrigatoriedade
do pré-requisito basico definido, estardo sujeitos a medidas disciplinares, como

adverténcias ou outras penalidades previstas na legislagao interna.

A eficacia desta politica sera avaliada regularmente por meio de monitoramento,
pesquisas de satisfagdo, auditorias internas, feedback dos colaboradores e analise de
incidentes de seguranga e com base nessas avaliagbes, serdo implementadas melhorias
continuas e revisdes periddicas dos programas de treinamento, para fortalecer a
conscientizagdo e a postura de seguranca da instituicdo. essencial para manter a

integridade e a confidencialidade das informacdes.
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6.REVISAO E ATUALIZAGAO

Esta politica devera ser revisada e atualizada anualmente ou conforme necessario
para garantir sua relevancia e assegurar as melhores praticas e conformidades frente as

mudangas regulatérias e tecnoldgicas.

7.VIGENCIA

Esta politica entra em vigor na data de sua publicacgéo.
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