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1.  FINALIDADE

A Politica de Seguranga da Informacgéo e Comunicacdes (PoSIC) da Universidade
Federal do Amazonas (UFAM) é uma declaracdo formal da Instituicido acerca do seu
comprometimento com vistas a prover e assegurar protecdo das informagdes de sua
propriedade e/ou sob sua guarda, devendo ser cumprida por todos os servidores (técnicos
administrativos e docentes), colaboradores, consultores externos, prestadores de servigos,
estagiarios e discentes que exergam atividades no ambito da UFAM ou quem quer que
tenha acesso a dados ou informagdes no ambiente da UFAM. O seu propdsito é estabelecer
diretrizes, normas e procedimentos, atribuindo responsabilidades e competéncias
adequadas para o manuseio, tratamento, controle e protecédo das informacdes pertinentes
a UFAM.

2. FUNDAMENTAGOES LEGAIS E NORMATIVAS

As referéncias legais e normativas utilizadas para a elaboragcdo da Politica de

Segurancga da Informagao e Comunicagdes da UFAM s&o:

a) Lei n° 13.709, de 14 de agosto de 2018: institui a Lei Geral de Protecao de
Dados Pessoais (LGPD), alterada pela Lei n® 13.853, de 8 de julho de 2019,
para dispor sobre a protecdo de dados pessoais e para criar a Autoridade

Nacional de Protecdo de Dados; e da outras providéncias;

b) Lei n® 12.527, de 18 de novembro de 2011: regula o acesso a informacdes,
previsto no inciso XXXIIl do art. 50, no inciso Il do § 30 do art. 37 e no § 20 do
art. 216 da Constituicao Federal, e da outras providéncias;

c) Lei n° 9.983, de 14 de julho de 2000: dispde sobre a responsabilidade
administrativa, civil e criminal de usuarios que cometam irregularidades em
razdo do acesso a dados, informacdes e sistemas informatizados da

Administracéo Publica;
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Lei n° 8.429 de 2 de junho de 1992: dispde sobre as sancgbes aplicaveis em

Comunicagoes - PoSIC

virtude da pratica de atos de improbidade administrativa, de que trata o § 4° do
art. 37 da Constituicido Federal; e da outras providéncias, alterada pela Lei n°
14.230, de 25 de outubro de 2021;

Lei n° 8.159, de 8 de janeiro de 1991: dispbe sobre a Politica Nacional de
Arquivos Publicos e Privados e da outras providéncias;

Lei n° 8.027 de 12 de abril de 1990: dispbe sobre normas de conduta dos
servidores publicos civis da Unido, das Autarquias e das Fundacdes Publicas,
e da outras providéncias;

Decreto 1.171, de 22 de junho de 1994: aprova o Cédigo de Etica Profissional
do Servidor Publico Civil do Poder Executivo Federal,

Decreto n°® 9.637, de 26 de dezembro de 2018: institui a Politica Nacional de
Seguranga da Informagdo - PNSI nos 6rgaos e entidades da Administracao
Publica com a finalidade de assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informacédo em ambito nacional, dispde
sobre a governanga da seguranca da informacgédo e da outras providéncias,
alterado pelo Decreto n°® 9.832, de 12 de junho de 2019, para dispor sobre o
Comité Gestor da Seguranga da Informagéo;

Decreto n° 7.845, de 14 de novembro de 2012: regulamenta procedimentos
para credenciamento de seguranca e tratamento de informacgéo classificada em
qualquer grau de sigilo, e dispde sobre o Nucleo de Seguranga e
Credenciamento;

Decreto n°® 10.332, de 28 de abril de 2020: institui a Estratégia de Governo
Digital para o periodo de 2020 a 2022, no ambito dos érgaos e das entidades
da administracido publica federal direta, autarquica e fundacional e da outras
providéncias, revoga o Decreto n°® 8.638, de 15 de janeiro de 2016;

Decreto n°5.482, de 30 de junho de 2005: dispde sobre a divulgagédo de dados
e informacgdes pelos 6rgaos e entidades da Administragao Publica Federal, por

meio da Rede Mundial de Computadores — Internet;
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Instrugao Normativa GSI/PR n° 01, de 27 de maio de 2020: dispbe sobre a
Estrutura de Gestao da Seguranca da Informacéo nos érgaos e nas entidades
da administragcado publica federal, alterada pela Instru¢ao Normativa GSI n°® 2 -
24 de julho de 2020;

Instrugcao Normativa GSI/PR n° 02, de 5 de fevereiro de 2013: dispde sobre
o credenciamento de seguranga para o tratamento de informacgao classificada,
em qualquer grau de sigilo, no ambito do Poder Executivo Federal;

Instrugao Normativa GSI/PR n° 03, de 6 de margo de 2013: dispde sobre os
parametros e padrbes minimos dos recursos criptograficos baseados em
algoritmos de Estado para criptografia da informacéo classificada no ambito do

Poder Executivo Federal;

Instru¢gao Normativa GSI/PR n° 03 - 28 de maio de 2021: dispbe sobre os
processos relacionados a gestdo de seguranga da informagéo nos 6rgaos e nas

entidades da administragéo publica federal;

Instrugao Normativa GSI/PR n° 05 - 31 de agosto de 2021: dispde sobre os
requisitos minimos de seguranca da informacgao para utilizagao de solugdes de
computacdo em nuvem pelos 6rgdos e pelas entidades da administracdo

publica federal;

Instru¢ao Normativa GSI/PR n° 06 - 23 de dezembro de 2021: estabelece
diretrizes de seguranga da informagao para o uso seguro de midias sociais nos

orgaos e nas entidades da administragéo publica federal,

Norma ABNT NBR ISO/IEC 27001:2013: especifica requisitos para
estabelecer, implementar, manter e melhorar continuamente um Sistema de
Gestao de Seguranga da Informagao (SGSI);

Norma ABNT NBR ISO/IEC 27002:2013: fornece diretrizes para praticas de
gestado de seguranca da informagéo e normas de segurancga da informacgao para

as organizagoes;
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Norma ABNT NBR ISO/IEC 27005:2019: fornece diretrizes para o processo de

gestao de riscos de segurancga da informacéo.

3. DECLARAGAO DE COMPROMETIMENTO DA REITORIA

A alta diregédo da UNIVERSIDADE FEDERAL DO AMAZONAS, na pessoa do(a)

Reitor(a), declara-se comprometida em proteger todos os seus ativos de informacéo.

4. INSTANCIAS ADMINISTRATIVAS

Para os efeitos desta Politica e das normas nela originadas, entende-se por:

a)

b)

d)

Comité de Governanga Digital (CGD): instadncia colegiada consultiva e
deliberativa no &mbito da UFAM, para deliberar sobre os assuntos relativos a
implementacao das agbdes de Governo Digital e ao uso de recursos de tecnologia
da informacéo e comunicacao, que atende ao disposto no Art. 2° do Decreto n°
10.332, de 28 de abril de 2020, responsavel pela Politica de Governanca Digital,
do qual fazem parte o Plano Diretor de Tecnologia da Informacao (PDTI) e a
Politica de Seguranca da Informacao (PoSIC)

Centro de Tecnologia da Informagao e Comunicagdao (CTIC): instancia
administrativa/executiva responsavel por propor as politicas e programas da
UFAM na area de informatica e telecomunicagbes, bem como por sua
implementacéo e gestao;

Coordenacgao de Seguranca da Informagao e Comunicagao (CSIC): instancia
responsavel por propor politicas, programas e desenvolvimento, como também a
implantagao e manutengéo dos recursos e servigos relacionados a seguranga da
informacao e comunicagao no ambito da UFAM,;

Grupo de Trabalho em Seguranga da Informag¢ao e Comunicagao (GT-SIC):
instancia técnica sob gestao da CSIC, responsavel em auxiliar na gestao de SIC
de forma a analisar, elaborar, classificar, politicas e normas, decidir e documentar

os procedimentos e suas competéncias e encaminhar ao CGD para aprovacgao;
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Equipe de Tratamento e Resposta a Incidentes de Seguran¢a da Informagao
e Comunicagédo (ETIR): instancia executiva e sob gestdao do CSIC que atende
as Normas Complementares n° 05/ 08/ 21/ INO1/DSIC/GSIPR, responsavel por
detectar, prevenir, classificar, registrar, tratar e responder aos incidentes de
seguranga da informacéao, envolvendo as redes de abrangéncia computacional
da UFAM, e suas instituicdes parceiras interconectadas além de elaborar,
promover acdes educativas e disseminar boas praticas de seguranca da
informacao baseadas nas politicas institucionais, e por sua implementacao e

gestao;

5. TERMOS E DEFINIGOES

Para os efeitos desta PoSIC, sdo estabelecidos os seguintes conceitos e

definicbes:

a)

b)

d)

Ameaca: qualquer evento que explore vulnerabilidades ou seja causa potencial
de um incidente indesejado, que pode resultar em dano para um sistema ou
organizacao;

Ativo: qualquer componente (seja humano, tecnoldgico, software ou outros) que
sustente uma ou mais atividades e que tenha valor para a organizacao;

Ativos de Informagao: qualquer informagao que tenha valor para a Instituigao.
Os meios de armazenamento, transmissdo e processamento. Os sistemas de
informacao, além das informacbes em si, bem como os locais em que se
encontram esses meios e as pessoas que tém acesso a eles;

Autenticidade: propriedade que estabelece a validade de que a informacao foi
produzida, transmitida, modificada ou destruida por um determinado remetente,
de forma que o destinatario possa comprovar a origem da informacao.
Classificacao da informacgao: identificagdo dos niveis de protecédo que as
informacdes demandam. Atribuicdo de classes e formas de identificacdo, além

de determinacéo dos controles de protecédo necessarios a cada uma delas;
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Confidencialidade: propriedade de que a informacéo néo esteja disponivel ou
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revelada a pessoa fisica, sistema, 6rgdo ou entidade nido autorizado ou néao
credenciado;

Controle: medida ou conjunto de medidas adotadas para gerenciar o risco,
incluindo politicas, procedimentos, diretrizes, praticas ou estruturas
organizacionais, que podem ser de natureza administrativa, técnica, de gestéao
ou legal.

Controle de acesso: conjunto de procedimentos, recursos e meios utilizados
com a finalidade de conceder ou bloquear o acesso;

Custodiante do ativo de informagao: qualquer pessoa fisica ou juridica que
detém a posse, mesmo que transitdria, de informacgao produzida ou recebida pela
instituicao;

Disponibilidade: propriedade de que a informacao esteja acessivel e utilizavel
sob demanda por uma pessoa fisica ou determinado sistema, 6rgéo ou entidade;
Evento de seguranga da informagao: ocorréncia identificada de um sistema,
servico ou rede, que indica uma possivel violagdo da politica de segurancga da
informacéao ou falha de controles, ou uma situagao previamente desconhecida,
que possa ser relevante para a seguranga da informacgéo;

Gestao de Ativos: processo de identificagcdo dos ativos e de definicdo de

responsabilidades pela manutencéo apropriada de seu controle;

m) Gestdao de Continuidade de Negoécios: processo continuo de gestdo e

governanca suportado pela alta dire¢cado de planejamento e resposta a incidentes
e interrupgdes de negdcios, minimizando seus impactos e recuperando perdas
de ativos da informagao das atividades criticas, de forma a manter suas
operagdes em um nivel aceitavel e previamente definido;

Gestao de Incidentes de Seguranga da Informagdo e Comunicagao:
processo continuo que vise registrar e tratar os incidentes de seguranga da
informacédo e comunicagao, fornecendo respostas ageis e adequadas a estes,

bem como solugdes oportunas para incidentes recorrentes;
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Gestao de Seguranga da Informagao e Comunicagoes: agdes e métodos que
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visam a integracdo das atividades de gestdo de riscos, gestdo de continuidade
do negadcio, tratamento de incidentes, tratamento da informagéo, conformidade,
credenciamento, seguranca cibernética, segurancga fisica, seguranga logica,
segurancga organica e seguranga organizacional aos processos institucionais
estratégicos, operacionais e taticos, ndo se limitando, portanto, no ambito da
tecnologia da informacgéo e comunicacgoes;

Gestao de riscos de Seguranga da Informagao e Comunicagoées: conjunto de
processos que permitem identificar e implementar as medidas de protecao
necessarias para mitigar os riscos a que estao sujeitos os ativos de informacao,
e equilibra-los com os custos operacionais e financeiros envolvidos;

Incidente de seguranc¢a da informagao: evento adverso, confirmado ou sob
suspeita, relacionado a seguranga da informagao;

Informagao: conjunto de dados, textos, imagens, métodos, sistemas ou
quaisquer formas de representagcdo dotadas de significado em determinado
contexto, independentemente do suporte em que resida ou da forma pela qual
seja veiculado;

Integridade: propriedade de que a informagao nao foi modificada ou destruida
de maneira ndo autorizada ou acidental;

Nao-repudio: propriedade que visa garantir que um autor ndo negue a criagéo e
assinatura de determinado documento;

Politica de Seguranga da Informagao e Comunicagdes: documento aprovado
pela autoridade responsavel do 6rgdo ou entidade da Administracédo Publica
Federal, com o objetivo de fornecer diretrizes, critérios e suporte administrativo
suficientes a implementagao da seguranga da informagéo e comunicagoes;
Quebra de segurancga: acdo ou omissao, intencional ou acidental, que resulta

no comprometimento da Seguranga da Informagao e das Comunicagoes;

10
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w) Risco de seguranca da informagao: combinagcdo de probabilidade de um
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evento indesejado associado a um ativo de informagdo ou a um conjunto de
ativos de informacao, com impacto negativo no negdcio para organizagao;

X) Seguranc¢a da informacao: preservacao da confidencialidade, da integridade e
da disponibilidade da informacgéo, adicionalmente, outras propriedades, tais como
autenticidade, responsabilidade, nao repudio e confiabilidade, podem estar
envolvidas;

y) Termo de sigilo e responsabilidade: acordo de confidencialidade e né&o
divulgacdo de informagdes que atribui responsabilidades ao servidor e
administrador de servigo quanto ao sigilo e a correta utilizagdo dos ativos de
propriedade ou custodiados da Institui¢cao. Prestadores de servigos que, por forga
de contratos de suporte e manutencao de sistemas, ficam sujeitos as mesmas
condicoes;

z) Tratamento da informacgao: conjunto de ac¢des referentes a recepgao, produgéo,
reproducdo, utilizacdo, acesso, transporte, transmissdo, distribuicao,
armazenamento, eliminagao e controle da informacéo;

aa)Tratamento de incidentes: processo que consiste em receber, filtrar, classificar
e responder as solicitagdes e alertas, bem como realizar as analises dos
incidentes de seguranca, procurando extrair informagdes que permitam impedir
a continuidade da acdo maliciosa e também a identificacdo de tendéncias
potenciais futuras;

bb)Tratamento dos riscos: processo e implementacdo de agbes de seguranga da
informacéo e comunicagdes, com o objetivo de evitar, reduzir, reter ou transferir
um risco;

cc)Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser

explorada por uma ou mais ameacas;

11
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6. PRINCIPIOS

Esta politica abrange os seguintes aspectos basicos da Segurancga da Informagéao

e Comunicacoes, destacados a seguir:

a)

b)

c)

d)

f)

9)

h)

Confidencialidade: somente pessoas devidamente autorizadas pelo gestor da
informacao devem ter acesso a informagao nao publica;

Integridade: somente operagdes de alteragdo, supressao e adigao autorizadas
devem ser realizadas nas informacoes;

Disponibilidade: a informagdao deve estar disponivel para as pessoas
autorizadas sempre que necessario ou solicitado;

Autenticidade: principio de seguranca que valida que a informacgao foi
produzida, transmitida, modificada ou destruida por um determinado remetente;
Criticidade: principio de seguranca que define a importancia da informacgao para
a continuidade da atividade-fim da Institui¢cao;

Nao-Repudio: garantia de que o emissor da mensagem nao ira negar
posteriormente a autoria da mensagem ou transacido, permitindo a sua
identificacao;

Responsabilidade e ciéncia: as responsabilidades iniciais e finais pela protecéo
de cada ativo e pelo cumprimento de processos de seguranga devem ser
claramente definidas. Todos os servidores da UFAM sdo responsaveis pelo
tratamento da informagdo e pela ciéncia e cumprimento das Normas de
Seguranga da Informagédo e Comunicag¢des advindas desta politica;

Etica: os direitos e interesses legitimos dos usuarios e agentes publicos devem
ser preservados, sem comprometimento da SIC;

Legalidade: além de observar os interesses da UFAM, as agbes de Seguranca
da Informacgao e Comunicacdes levardo em consideracao leis, normas, politicas
organizacionais, administrativas, técnicas e operacionais, padroes,
procedimentos aplicaveis e contratos com terceiros, dando atencdo a

propriedade da informacao e direitos de uso;

12
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j) Publicidade: transparéncia no trato da informacao, observados os critérios
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legais;
k) Proporcionalidade: o nivel, a complexidade e os custos das agdes de
Seguranca da Informacao e Comunicagbes na UFAM serdo adequados ao

entendimento administrativo e ao valor do ativo a proteger.

7. ESCOPO

O escopo da Politica de Seguranga da Informagdo e Comunicagées da UFAM

refere-se:

a) Aos aspectos estratégicos, estruturais e organizacionais, preparando a base
para elaboracido dos demais documentos normativos que as incorporarao;

b) Aos requisitos de seguranga humana;

c) Aos requisitos de seguranca fisica;

d) Aos requisitos de segurancga logica;

e) A sustentacdo dos procedimentos, dos processos de trabalho e dos ativos que
influirdo diretamente nos produtos e servicos oriundos da informagao e

comunicac¢ao da UFAM.

8. ESTRUTURA DA POSIC

A POSIC da UFAM é composta por um conjunto de documentos com trés niveis

hierarquicos distintos, relacionados a seguir:

a) Politica de Seguranga da Informagao e Comunicag¢des (PoSIC): constituida
neste documento, define a estrutura, as diretrizes e as obrigagbes referentes a
Seguranga da Informagdo e Comunicacbes e sera detalhada em documentos
denominados Normas.

b) Normas de Seguranca da Informacdao e Comunicagées (Normativas):
estabelecem obrigacdes e procedimentos definidos de acordo com as diretrizes

da Politica, a serem seguidos em diversas instancias em que a informacao é

13
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tratada. A cada Norma sera associado um conjunto de Procedimentos destinados
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a orientar sua implementacao. A elaboracdo das Normas seguira as orientacées
determinadas pelo Departamento de Seguranga da Informagao do Gabinete de
Seguranca Institucional da Presidéncia da Republica, que disciplina a Gestao de
Seguranca da Informacao e Comunicagdées no ambito da Administragdo Publica
Federal.

Procedimentos de Seguranga da Informagcao e Comunicagoes
(Procedimentos): instrumentalizam o disposto nas Normas, permitindo a direta
aplicagao nas atividades da UFAM, cabendo a cada gestor a responsabilidade de

gera-los. Cada procedimento podera ainda ser detalhado em instrucdes.

DIRETRIZES GERAIS

a)

b)

f)

E politca da UFAM prover para a sua comunidade o acesso a fontes de
informacéao locais, nacionais e internacionais, promovendo um ambiente de
producdo, uso e compartilhamento do conhecimento e de comprometimento com
a liberdade académica.

Zelar pela Seguranca da Informacdo e Comunicacdes € dever de todos,
independentemente de forma ou meio pelo qual a informacéao seja apresentada
ou compartilhada, deve-se protegé-la adequadamente.

O acesso a informagdo sera regulamentado por normas especificas de
tratamento da informacao.

Toda e qualquer informagéo gerada, adquirida, utilizada ou armazenada pela
UFAM é considerada seu patrimdénio e deve ser protegida.

Os recursos disponibilizados pela UFAM, de sua propriedade, sdo fornecidos
com o proposito unico de garantir o desempenho das suas atividades.

As normas para as operagbes de armazenamento, divulgacdo, reprodugao,
transporte, recuperagao e destruicdo da informacao serdo definidas de acordo
com a classificagao desta, sem prejuizo de outros cuidados que vierem a ser

especificados pelo gestor.

14
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A UFAM, como usuario dos servigos providos pela Rede Nacional de Pesquisa
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(RNP) é, por principio, signatario de suas Politicas e Normas de Seguranca.

10. DIRETRIZES ESPECIFICAS

a)

b)

Gestao de Seguranga da Informagao: deve-se estabelecer macroprocesso
que consiste na implementacao desta politica e demais controles voltados para
iniciar, implementar, manter e promover a melhoria continua da gestdo de
seguranga da informagdo na instituicdo, a partir do apoio dos responsaveis
descritos nesta politica. Tais controles devem objetivar a preservagcéo da
confidencialidade, integridade e disponibilidade da informacdo, e,
adicionalmente propriedades, tais como autenticidade, responsabilidade, ndo
repudio e confiabilidade.

Classificagdao e Tratamento das Informagodes: deve-se instituir processo que
vise garantir que cada informagao tenha o tratamento de seguranca adequado a
sua importancia para a instituicao. A informacéo deve ser classificada em termos
de seu valor, requisitos legais, criticidade e sensibilidade de modo a evitar
modificacédo ou divulgacédo nao autorizada.

Controle de acesso a informagao e aos recursos e servigos de tecnologia
da informacao e comunicagao: deve-se garantir que o acesso a informagao
seja franqueado exclusivamente a pessoas autorizadas, com base nos requisitos
de negécio e de seguranga da informagdo. As regras de controle de acesso a
todos os sistemas institucionais, internet, intranet, informacbes, dados,
instalagdes fisicas da instituicdo, bem como uso de senhas, e-mail, telefonia
digital, dispositivos méveis, estagdes de trabalho, redes sociais e computagédo em
nuvem, deverdo ser definidas e regulamentadas por normas internas, com o
objetivo de garantir a seguranga dos usuarios e a protecdo dos ativos da
instituicdo. O acesso aos recursos e servigos de tecnologia da informagéo deve
ser compativel com as necessidades institucionais e académicas dos usuarios.

O acesso as informagdes que ndo sejam publicas deve ser restrito as pessoas
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com a classificagao quanto a confidencialidade. Havendo necessidade de acesso
a informacdes nao publicas por pessoas com vinculo transitério com a instituicao,
€ obrigatério o aceite de termo de sigilo e responsabilidade.

Gestao de Riscos de Seguranca da Informagao e Comunicagao: deve-se
estabelecer processo continuo e aplicado que tenha por objetivo realizar o
diagnoéstico preventivo de riscos de seguranga da informagdo com intuito de
definir quais sao aceitaveis e quais necessitam de controles especiais,
priorizando seu tratamento e evitando a ocorréncia de incidentes. O apetite a
risco, a probabilidade e o impacto da materializacdo do risco devem direcionar a
definicdo dos controles a serem adotados. Os riscos devem ser monitorados e
analisados periodicamente, a fim de verificar mudancas nos critérios de avaliagéao
e aceitacdo. As normas estabelecidas devem estar em conformidade com a
Politica de Gestao de Riscos da Universidade Federal do Amazonas.

Gestao de Incidentes de Segurancga da Informagao e Comunicagao: deve-se
estabelecer processo que vise registrar e tratar os incidentes de segurancga da
informacédo e comunicagao, fornecendo respostas ageis e adequadas a estes,
bem como solucbes oportunas para incidentes recorrentes. Para incidentes
relacionados especificamente a servicos de TIC, deve-se instituir Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR)
responsavel por receber, analisar e responder a incidentes relacionados a
seguranga em redes de computadores. As regras de comunicagéo, registro e
tratamento devem ser definidas e regulamentadas por normas internas. Todos os
agentes publicos e colaboradores da instituicdo s&o responsaveis por informar
aos responsaveis os incidentes de seguranga do qual tenham ciéncia ou
suspeita, bem como colaborar, na respectiva area de competéncia, na
identificagcdo e no tratamento de incidentes em seguranga da informacgao.
Gestao de Continuidade de Negoécios: disposta em politica especifica,

harmoniza-se com os processos de gestdo de seguranca da informacdo e
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niveis adequados de disponibilidade, integridade, confidencialidade e
autenticidade dos ativos de informagdes essenciais ao funcionamento dos
processos criticos de negécio da instituicdo. A seguranca da informacéao deve ser
parte integrante do processo global de continuidade, de forma que os requisitos
de segurancga da informagao necessarios para a continuidade do negdcio da
instituicdo sejam contemplados.

Gestao de Ativos Associados a Informagao: deve-se instituir processo que
identifique os ativos associados a informacdo e ao processamento da
informacao, definindo localizacdo, custodiante e importadncia do ativo para a
instituicdo. Tal inventario deve fornecer uma compilacao de valor para a Gestao
de Riscos de Seguranga da Informacéo.

Auditoria e Conformidade: Com o intuito de possibilitar auditoria e fornecer
evidéncias de conformidade aos requisitos e eficacia dos processos gestdo de
seguranga da informacdo, deve-se estabelecer registros identificaveis e
recuperaveis, com controles que disponha sobre identificacdo, armazenamento,
protecao, recuperacgao, tempo de retengao e disposicédo. Estes registros devem
servir como evidéncia da aderéncia aos requisitos desta politica, bem como
promover a accountability, ao reportar desvios e violagbes a normas, de modo
que acgdes corretivas possam ser tomadas e os responsaveis responsabilizados
por suas acgoes. Todos os agentes publicos e colaboradores da instituicdo sao
responsaveis por verificar regularmente as conformidades e manter tais registros
dentro de sua area de atuacao.

Conscientizagado e Treinamento: tem por objetivo internalizar conceitos e boas
praticas de seguranga da informagao na cultura da instituigcdo, por meio de agdes
permanentes de divulgacao, treinamento e educacéo, para minimizar riscos de
seguranga da informagéo. As agbes devem ser compativeis com o0s papéis,
responsabilidades e habilidades da pessoa, permitindo que as mesmas

respondam de acordo com os requisitos de seguranca da informagao da sua area
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de atuacdo. E de responsabilidade dos dirigentes das unidades e demais

gestores da instituicdo, conscientizar servidores e colaboradores sob sua

supervisdo em relagéo aos conceitos e as praticas de seguranga da informacgéo,

incorporando praticas de seguranca da informacgao aos processos de trabalho de

sua unidade.

11. COMPETENCIAS E RESPONSABILIDADES

A implementacdo, o controle e a gestdo da PoSIC sdo de responsabilidade da

seguinte infraestrutura de gerenciamento:

a) A autoridade maxima é o Reitor(a), responsavel pela aprovacao da Politica de

Segurancga da Informagédo e Comunicagao da UFAM,;

b) Ao Comité de Governanga Digital (CGD) compete:

i)

ii)

iv)

Vi)

Formular e conduzir diretrizes relacionadas para a Gestdo de Seguranga da
Informacdo e Comunicagdo e a Politica de Segurangca da Informagao e
Comunicacgao, bem como avaliar periodicamente sua efetividade;

Propor a elaboragao e a revisdo de normas e de procedimentos inerentes a
seguranca da informacao;

Apoiar a implantagéo de solug¢des para eliminagdo ou minimizagao de riscos;
Estabelecer uma relacdo consistente das estratégias de negocios e da
Tecnologia da Informagédo com os aspectos de seguranga;

Acompanhar, em ambito nacional e internacional, a evolugdo doutrinaria e
tecnoldgica das atividades inerentes a seguranga da informacéo;

Executar outras fungbes que, por sua natureza, Ihe estejam afetas ou lhe

tenham sido atribuidas.

c) Ao Gestor de Seguranca da Informacao e Comunicagao compete:

i)

Promover e disseminar a cultura de seguranca da informagao e comunicagéao.
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Propor normas e procedimentos relativos a Seguranga da Informacao e
Comunicacgoes;

Acompanhar as investigacdes e as avaliagbes dos danos decorrentes de
quebras de seguranca.

Propor recursos necessarios as agdes de Seguranca da Informagao e
Comunicacoes;

Realizar e acompanhar estudos de novas tecnologias e impactos na
seguranga da informacao e comunicagoes;

Coordenar as agdes de seguranga da informagao e comunicagoes;

d) A Equipe de Tratamento de Incidentes em Redes de Computadores (ETIR)

compete:

ii)

Vi)

vii)

Coordenar as atividades de tratamento e resposta aos incidentes em redes
de computadores;

Agir proativamente com o objetivo de prevenir incidentes de seguranca a partir
do monitoramento de alertas e vulnerabilidades dos recursos e servigos de
tecnologia da informagcdo e comunicacédo, e por meio da divulgacdo de
praticas e recomendagdes de seguranga da informagéao e comunicagéo;
Executar agdes reativas, a partir da notificagdes de incidentes de segurancga,
de analise e resposta, avaliando causas e responsaveis e demais agdes
necessarias para tratar violagdes de segurancga;

Realizar coleta e preservacao de evidéncias de incidentes de seguranga em
redes em conformidade com exigéncias legais pertinentes.

Fornecer indicadores quantitativos acerca dos incidentes ocorridos que
subsidiem o planejamento em seguranga da informagéo.

Cooperar com outras equipes de tratamento e resposta a incidentes;

Executar vigilancia tecnoldgica continua pertinente a sua area de atuacao.
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12. DIVULGAGAO E ACESSO A ESTRUTURA NORMATIVA

Comunicagoes - PoSIC

A Politica e as Normas de Segurancga da Informag¢ao e Comunicagédo como também
suas atualizacbes deverdo ser divulgadas a todos os servidores, usuarios, prestadores de
servigco, contratados e terceirizados da UFAM, e dispostas de maneira que o seu conteudo

possa ser consultado a qualquer momento.

a) As areas atingidas por esta PoSIC s&o imediatamente responsaveis pela
elaboracgao e proposicao de normas, procedimentos e atividades necessarias ao
cumprimento.

b) As areas deverdao submeter suas propostas de normas ao Comité Governanca
Digital para analise, discussao e aprovagao no ambito do Comité;

c) Apd6s aprovagao, estas normas e procedimentos serdo divulgadas aos

interessados pela area responsavel por sua proposi¢cao e manutencao.

13. REVISOES E ATUALIZAGAO

Esta PoSIC como todos os instrumentos normativos gerados pela prépria, sera
revista e alterada sempre que se fizer necessario, sendo ainda obrigatéria a sua revisao

anual.

14. VIOLAGOES, PENALIDADES E SANGOES

Nos casos em que houver o descumprimento ou violagdo de um ou mais itens da
Politica ou das suas normas, procedimentos ou atividades pertinentes a Seguranga da
Informacdo e Comunicagao, estas serdo tratadas conforme legislagédo e regulamentos

internos institucionais aplicaveis.

15. VIGENCIA

A presente Politica entra em vigor a partir da data de sua publicacio.
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