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1. Disposig¢oes preliminares

1.1.

Da finalidade e objetivo

Esta instrugdo normativa tem por finalidade regulamentar o uso e o acesso aos

Recursos de Tecnologia da Informagdo e Comunicagdo da UFAM, e integra a Politica

de Seguranca da Informacédo e Comunicacdo da UFAM e suas fundamentagdes legais e

normativas, disciplinando o acesso a rede de dados institucional, o uso da Internet, o uso

dos sistemas institucionais e o uso dos demais recursos de TIC, visando a garantia dos

servicos a comunidade académica de acordo com boas praticas de utilizagdo. O uso

e a administracao dos recursos de TIC devem estar relacionados ao ensino, pesquisa,

extensao, administracéo e, em conformidade com a missao e principios da UFAM.

1.2.

Fundamentacoes legais e normativas

As referéncias legais e normativas utilizadas para a elaboragao desta politica sao:

a)

b)

Lei n° 13.709, de 14 de agosto de 2018: institui a Lei Geral de Protecao de
Dados Pessoais (LGPD).

INSTRUCAO NORMATIVA N° 5/GSI/PR, DE 30 DE AGOSTO DE 2021:
Dispbe sobre os requisitos minimos de seguranga da informagédo para
utilizacdo de solugcbes de computacdo em nuvem pelos 6rgaos e pelas
entidades da administracao publica federal.

INSTRUCAO NORMATIVA N° 6/GSI/PR, DE 23 DE DEZEMBRO DE 2021:
Estabelece diretrizes de seguranga da informagédo para o uso seguro de
midias sociais nos 6rgaos e nas entidades da administragdo publica federal.
Politica de Seguranga da Informagcdo e Comunicagdo da Universidade
Federal do Amazonas.

Modelo de Politica de Gestdo de Controle de Acesso do Programa de
Privacidade e Seguranga da Informagao (PPSI) do Governo Federal: tem por

finalidade prover diretrizes para o controle de acesso.



f)

9)

1.3.

Para
h)

k)

Norma ABNT NBR ISO/IEC 27001:2022: especifica requisitos para
estabelecer, implementar, manter e melhorar continuamente um Sistema de
Gestao de Seguranca da Informacgao (SGSI).

Norma ABNT NBR ISO/IEC 27002:2022: fornece diretrizes para praticas de
gestdo de seguranga da informagao e normas de seguranga da informagéao
para as organizagoes.

Das definigcoes

os efeitos desta politica, consideram-se:

Acesso: ato de ingressar, transitar, conhecer ou consultar a informagéo, bem
como possibilidade de usar os ativos de informag¢ao de um 6rgéo ou entidade,
observada eventual restricdo que se aplique;

Areas e instalacdes de acesso restrito: areas e instalagdes que contenham
documento com Informacgao Classificada, ou que, por sua utilizacdo ou
finalidade, demandarem protecdo, as quais tém seu acesso restrito as
pessoas autorizadas pelo 6rgéo ou entidade;

Ativos de informagdao: meios de armazenamento, transmissdo e
processamento da informacao, equipamentos necessarios a isso, sistemas
utilizados para tal, locais onde se encontram esses meios, recursos humanos
que a eles tém acesso e conhecimento ou dado que tem valor para um
individuo ou organizacéo;

Autenticacdo de dois fatores ou duplo fator de autenticagdo (2 factor
authentication, 2FA): processo de seguranga que exige que 0s usuarios
fornegam dois meios de identificagdo antes de acessarem suas contas;
Autenticacdo de multifatores (MFA): utilizagdo de dois ou mais fatores de
autenticacdo para concessdo de acesso a um sistema. Os fatores de
autenticagao se dividem em: algo que o usuario conhece (senhas, frases de
seguranga, PIN, dentre outros); algo que o usuario possui (certificado digital,
tokens, codigos enviados por SMS, dentre outros); algo que o usuario é
(aferivel por meios biométricos, tais como digitais, padrbes de retina,
reconhecimento facial, dentre outros); e onde o usuario esta (quando o acesso

s6 pode ser feito em uma maquina especifica, cujo acesso é restrito);



m) Computacdo em nuvem: modelo de fornecimento e entrega de tecnologia de

informagédo que permite acesso conveniente e sob demanda a um conjunto
de recursos computacionais configuraveis, sendo que tais recursos podem
ser provisionados e liberados com minimo gerenciamento ou interagdo com o
provedor do servico de nuvem (PSN);

Confidencialidade: propriedade pela qual se assegura que a informagao nao
esteja disponivel ou ndo seja revelada a pessoa, ao sistema, ao 6rgao ou a
entidade nao autorizados nem credenciados;

Controle de acesso: conjunto de procedimentos, recursos e meios utilizados
com a finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos
ou computacionais. Via de regra, requer procedimentos de autenticagao;
CGD: Comité de Governanga Digital, instancia interna responsavel por
determinar as politicas de seguranga da informacéo;

CTIC: Centro de Tecnologia da Informacdo e Comunicagao, setor técnico
responsavel pela gestdo de Tl na instituicao;

CSIRT (Computer Security Incident Response Team): sigla internacional para
designar um grupo de resposta a incidentes de seguranca, responsavel por
tratar incidentes de seguranga para um publico alvo especifico;

Credencial de acesso: permissao concedida por autoridade competente, apds
o processo de credenciamento, que habilita determinada pessoa, sistema ou
organizagao ao acesso de recursos. A credencial pode ser fisica (como por
exemplo um cracha), ou légica (como por exemplo a identificacdo de usuario
e senha);

Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
(ETIR): grupo de agentes publicos com a responsabilidade de prestar servigos
relacionados a seguranga cibernética para o 6rgédo ou a entidade da
administracdo publica federal, em observancia a politica de seguranca da
informagéao e aos processos de gestao de riscos de seguranga da informagao
do érgao ou da entidade.

Single Sign On (SSO): solugdo tecnolégica que permite que diversos
aplicativos com senhas de acesso diferentes possam ser acessados de forma
transparente e segura pela utilizacdo de uma unica senha principal ou meio
de identificacdo pessoal (como a biometria ou um personal identification

number- PIN, por exemplo);



v) Setor responsavel pela gestdo de acessos: setor responsavel pelo vinculo do
usudrio com a instituicdo. E o setor responsavel pelo controle de acesso do
usuario, ou seja, por autorizar o acesso do usuario aos recursos ou
desautorizar em casos como o de afastamento temporario ou definitivo.

w) VPN: sigla de rede privada virtual (virtual private network).

1.4. Do escopo

As normas e diretrizes apresentadas nesta politica se aplicam aos agentes publicos

da UFAM, aos estudantes vinculados ou qualquer pessoa, fisica ou juridica, que acesse os

recursos computacionais da UFAM. Esta politica contempla o controle de acesso logico a

informacédo e aos recursos computacionais, bem como também abrange o controle de

acesso fisico das areas e instalacdes de acesso restrito definidas nesta politica.

1.5. Vedacoes

Fica vedado o uso dos recursos de TIC na UFAM para:

a)

Armazenar, trocar, processar conteudo inapropriado, ofensivo, obsceno,
pornografico, sexualmente sugestivo, abusivo, discriminatério, difamatério,
ameagcador, de 6dio, preconceituoso, que infrinja as leis de propriedade intelectual
ou as leis de privacidade.

Divulgar informacdes sigilosas ou confidenciais, pessoais ou sensiveis sem a devida
autorizacao;

Realizar importunacgéo virtual (cyberbullying) ou assédio e discriminagéo de qualquer
espécie, ou qualquer forma de violéncia verbal ou escrita contra membros da

comunidade universitaria ou qualquer outra pessoa;

d) Atividades ilegais, como acesso nao autorizado a sistemas, distribuigdo de conteudo

e)

ilegal, fraude eletrbnica, entre outros fins ndo relacionados as atividades
académicas, tais como atividades comerciais, jogos eletrébnicos ndo autorizados,
entretenimento ndo educativo, etc.;

Promover apologia a violéncia de qualquer tipo;



f) Escanear trafego de rede, buscar vulnerabilidades, explorar vulnerabilidades em

qualquer recurso de TIC, exceto quando realizado pela ETIR no desempenho de

suas atividades;

g) Obter beneficios e/ou ganhos pessoais, propaganda e promogao de interesses

particulares;

h) Utilizar-se dos recursos computacionais para assuntos pessoais, ao qual s6 é

permitido em carater estritamente restrito, de forma a ndo comprometer as atividades

e os interesses da instituicio;

1.6.

Responsabilidades

Compete ao gestor das unidades constituintes da UFAM fazer cumprir as normas

contidas nesta politica. Compete aos usuarios a responsabilidade por todos os acessos

realizados através de sua conta de acesso e por possiveis danos causados aos recursos

de tecnologia.

Sao responsabilidades dos usuarios dos recursos de TIC:

a)

b)

c)

d)

Manter as telas de seus dispositivos protegidas por bloqueio quando se
afastarem deles para coibir acessos indevidos;

Manter suas credenciais de acesso sempre em sigilo, ndo devendo ser
anotadas em meios fisicos ou eletrénicos de forma insegura;

Alterar sua senha de acesso periodicamente ou sempre que suspeitar que ela
foi comprometida;

Evitar a utilizagdo simultdnea da conta de acesso em mais de uma estagao
de trabalho ou notebook, ndo compartilhando suas credenciais com terceiros,
sendo responsabilidade do titular da conta de acesso os riscos que a
utilizagao paralela implica;

Utilizar os recursos de forma adequada, seguindo as politicas e diretrizes
estabelecidas pela instituicio para fins académicos e administrativos,
respeitando as leis, regulamentos e as boas praticas de seguranca da
informacao;

Cumprir a legislagao aplicavel, incluindo as leis de protecao de dados, direitos
autorais, privacidade e seguranga da informacao;

Adotar uma conduta ética, evitando a disseminacédo de conteudo ofensivo,
discriminatério, difamatoério ou ilegal. Devendo respeitar os direitos e a

privacidade de outros usuarios; e



h) Notificar imediatamente setores competentes ou a ETIR, caso ocorra ou
perceba algum incidente de seguranga ou violagdo de dados, para que as

medidas adequadas possam ser tomadas para mitigar os danos.

E dever do usudrio zelar pelo uso dos sistemas informatizados, tomando as

medidas necessarias para restringir ou eliminar riscos para a instituigcao, a saber:

2.

a)

b)

g)

h)

N&o permitir a interferéncia externa caracterizada como invasdo, monitoramento ou
utilizacao de sistemas por terceiros, e outras formas;

Evitar sobrecarga de redes, de dispositivos de armazenamento de dados ou de
outros, para nao gerar indisponibilidade de informacgdes internas e externas;
Interromper a conexao aos sistemas e adotar medidas que bloqueiem o acesso de
terceiros, sempre que completarem suas atividades ou quando se ausentarem do
local de trabalho por qualquer motivo;

Nao se conectar a sistemas e ndo buscar acesso a informagdes para as quais nao
Ilhe tenham sido dadas senhas e/ou autorizagao de acesso;

Nao divulgar a terceiros ou a outros usuarios dispositivos ou programas de
seguranca existentes em seus equipamentos ou sistemas;

Utilizar corretamente os equipamentos de informatica e conserva-los conforme os
cuidados e medidas preventivas estabelecidas;

N&o divulgar suas senhas e nem permitir que terceiros tomem conhecimento delas,
reconhecendo-as como pessoais € intransferiveis;

Assinar eletronicamente o Termo de Responsabilidade (ANEXO A) quando da

concessao da respectiva conta de acesso, e

Disposi¢coes gerais

A rede institucional é considerada uma forma de comunicacdo oficial da

Universidade Federal do Amazonas, e, portanto, devera ser de uso restrito as atividades

administrativas e académicas.

Os servigos de TIC oferecidos pela UFAM, e mantidos pelo CTIC, deverao sempre

que possivel possuir sistema de credencial unificado (Single Sign On, SSO), de forma que

0 usuario devera usar a mesma credencial (login, token, biometria, etc.) para obter acesso

aos servigcos oferecidos pela instituicao.



A conta institucional é de uso pessoal e intransferivel, sendo ela a forma de
autenticacdo necessaria para se obter acesso a diversos servigos, como:

e Sistemas académicos e administrativos (portais UFAM, e-campus, SEI,
sistemas em nuvem computacional, etc.);

e Sistemas de comunicagcdo de dados (correio eletrénico, telefonia digital,
videoconferéncia, dispositivos de acesso, workstations, intranet, Internet, rede
sem fio, VPN, etc.);

e Plataformas online (ambientes virtuais de aprendizagem (AVA) e sistemas
EAD, salas Classroom, biblioteca virtual, sistemas de armazenamento e
compartilhamento de arquivos, féruns de discussao, etc.;

Os usuarios séo responsaveis por garantir que suas atividades de acesso aos
recursos de tecnologia estejam em conformidade com as politicas, normas e diretrizes
estabelecidas na PoSIC UFAM, e devem informar qualquer incidente ou descumprimento
da norma que afete a segurancga das informagdes.

Quando houver suspeita de quebra da seguranca da informagdo que exponha ao
risco os servigos ou recursos de tecnologia, o CTIC junto a ETIR fara a investigagao para
que medidas adequadas possam ser tomadas para mitigar os danos, podendo interromper
temporariamente o servigo ou area afetada, sem prévia autorizagdo, visando proteger a
integridade dos sistemas e dados.

O descumprimento das disposi¢cdes da politica de controle de acesso podera
acarretar medidas disciplinares, conforme estabelecido nas normas e regulamentos
internos da universidade.

As medidas disciplinares podem incluir adverténcias, suspensdes temporarias de
acesso aos recursos de tecnologia, bloqueio, revogacéo, cancelamento, ou mesmo agdes

legais em casos graves de violacdo.

3. Gestao de acesso logico

O acesso logico aos recursos tecnoldgicos oferecidos devera ser realizado pelo
setor responsavel pela gestdo de acessos utilizando sistema de controle de acesso ou
através de oficio encaminhado ao CTIC.

O setor responsavel pela gestao de acessos é aquele responsavel pelo vinculo do

usuario com a instituicdo. Desta forma, o acesso deve ser concedido e mantido por estes
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setores, baseado nas responsabilidades e tarefas de cada usuario e de acordo com as

definigbes abaixo elencadas:

Usuario Responsavel pela gestao de acesso
Discentes de graduacao PROEG

Discentes de pds-graduagao PROPESP

Técnicos administrativos PROGESP

Docentes PROGESP

Estagiarios / Bolsistas externos Unidade responsavel pelo vinculo
Terceirizados Unidade responsavel pelo vinculo

Para fins desta politica, consideram-se usuarios de recursos de tecnologia da
informacéao servidores ocupantes de cargo efetivo ou cargo em comissao, ocupantes de
emprego publico em exercicio, assim como funcionarios de empresas prestadoras de

servigos, estagiarios, alunos e demais usuarios com vinculo institucional.

3.1. Criacao de conta de acesso

As contas de cada perfil de usuario deverao ser administradas e autorizadas por
meio do portal institucional e-Campus pelos respectivos gestores de acesso.

O usuario dos recursos de TIC devera através do sistema escolher um nome de
usuario e assinar digitalmente o Termo de Responsabilidade, conforme modelo anexo desta
politica.

Serdo utilizados para acesso aos recursos de TIC credencial de acesso. A
credencial sera composta de numero de CPF ou nome de usuario e respectiva senha de

acesso.

3.1.1. Formacgao de nomes de usuario

As contas de acesso quanto ao seu padrao de formagao para nomes de usuario
seguirdo as regras da norma “Padrao de Formacao de Enderecos de Correio Eletrénico

Caixas Postais Individuais” do Governo Federal (ANEXO B desta politica).
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Casos nao previstos na norma deverao ser excepcionalmente encaminhados ao
CGD.

3.1.2. Formacao de senhas

O padrao adotado para o formato da senha considera o tamanho minimo de
caracteres, a tipologia (letras, numero e simbolos) e a proibigdo de repeticdo de senhas
anteriores. A formagao da senha deve seguir as seguintes regras:

a) Possuir tamanho minimo de oito caracteres, sendo obrigatério o uso de letras e
nameros.

b) Recomenda-se a utilizagdo de letras maiusculas, minusculas e caracteres
especiais ($, %, &, ...);

c) Nao ser formada por sequéncia numérica (123...), alfabética (abc...), nomes
préprios, palavras de facil deducéo, datas, placa de carro, niumero de telefone, a propria
conta de acesso, apelidos ou abreviagoes;

d) Nao utilizar termos obvios, tais como: Brasil, senha, usuario, password ou
system.

e) Nao reutilizar as ultimas 03 (trés) senhas.

3.1.3. Autenticagao multifator

Fica estabelecido a adogao minima de duplo fator de autenticagao (2FA) obrigatdrio
para os sistemas compativeis com a implementagdo da autenticacdo multifatorial (MFA),
medida que adiciona duas ou mais camadas extras de protecido contra acessos indevidos
ou ndo autorizados a dados pessoais ou sistemas. O uso deve ser obrigatorio para técnicos,

docentes e estagiarios, sendo facultado aos discentes.

3.1.4. Registro de acessos

Fica estabelecida a obrigatoriedade de armazenamento dos registros associados
aos recursos de TIC de todos os acessos, incidentes e eventos cibernéticos, incluindo

informacao sobre sessdes e transacodes, por periodo de cinco anos. Desta forma, mesmo
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apds o cancelamento do acesso l6gico aos recursos, o periodo de cinco anos deve ser

observado.

3.2. Bloqueio e desbloqueio de conta de acesso

A conta de acesso sera bloqueada nos seguintes casos:

e Ap0s 5 (cinco) tentativas consecutivas de acesso errado;

e Apds 180 (cento e oitenta) dias consecutivos sem movimentacao pelo usuario.

e Por solicitagao do superior imediato do usuario com a devida justificativa formal
encaminhada ao setor responsavel pela gestdo de acessos;

e Por parte do CTIC quando da suspeita de mau uso dos recursos tecnoldgicos
disponibilizados ou descumprimento da Politica de Seguranga da Informacdo —
PoSIC e normas correlatas em vigéncia.

e Quando do afastamento temporario do usuario, a conta de acesso deve ser
bloqueada pelo setor responsavel pela gestdo de acessos.

e Em recursos de TIC especificos, tais como e-mail, compartiihamento de arquivos,
etc., utilizados além dos limites de cota estabelecidos, até a readequagao por parte
do usuario a cota estipulada.

O desbloqueio da conta de acesso sera realizado apenas apoés solicitacdo formal
do superior imediato do usuario ao setor responsavel pela gestdo de acessos no caso de
docentes e técnicos, ou diretamente ao setor responsavel pela gestdo de acessos no caso
de discentes.

Caso seja avaliado reiterado mau uso dos servigos, a conta sera permanentemente

bloqueada devendo o transgressor recorrer ao CGD para encaminhamento da situagao.

3.3. Revogacao de Acesso

O cancelamento do acesso logico aos recursos de TIC devera ser realizado pelo
setor responsavel pela gestdo de acessos associado ao usuario quando da ocasido da
perda de vinculo do usuario com a instituicio.

Quando houver mudancga do usuario para outro setor, os direitos de acesso aos
recursos devem ser readequados pelo superior imediato e pelo setor responsavel pela

gestao de acesso. Os direitos de acesso antigos devem ser imediatamente revogados.
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3.4. Contas de acesso privilegiado (administrador)

O uso de contas de acesso privilegiado é de uso restrito aos técnicos do CTIC, com
a concessao de permissdo compativel com a natureza da fungao técnica e execucgao da
tarefa desempenhada.

Na necessidade de utilizagdo de login com privilégio de administrador por terceiros,
0 usuario devera encaminhar solicitacao formal para o CTIC, que avaliara os riscos
envolvidos, podendo negar nos casos em que entender pela ndo aceitagdo dos riscos.

Aidentificacao (login) com privilégio de administrador nos equipamentos locais sera
fornecida somente em carater provisério, podendo ser renovada por solicitacao formal do
titular da unidade requisitante.

Em caso de estacdo de trabalho, se concedida a permissao ao usuario como
administrador local, esse sera responsavel por manter a integridade da maquina, nao
podendo instalar, desinstalar ou remover qualquer programa em desacordo com esta e as
demais politicas de seguranga. Caso constatada a irregularidade, o usuario perdera o

acesso como administrador, ndo mais podendo requerer outra permissio.

3.5. Contas de acesso temporario

Excepcionalmente, poderao ser concedidas credenciais de acesso aos recursos de
TIC a visitante em carater temporario.

O responsavel pelo vinculo temporario institucional do visitante devera encaminhar
solicitacdo formal ao CGD que avaliara a viabilidade da concessao, podendo este negar
nos casos em que entender que n&do ha viabilidade de negdcio ou técnica a respeito da

concessao.

4. Uso adequado do acesso

A conta de acesso aos recursos de TIC é pessoal e intransferivel, sendo vedado o
seu compartilhamento em qualquer hipoétese.
As responsabilidades do usuario incluem, principalmente, os cuidados para a

manutencgado da seguranga dos recursos, tais como sigilo da senha e o monitoramento de
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suas acoes, evitando sua utilizagdo indevida. O usuario que nao estiver utilizando a
informacéo, ndo devera deixar exposto na tela, reduzindo assim o risco de acesso nao
autorizado, perda e danos a informacao.

As contas de acesso devem ser utilizadas somente para fins designados nesta
politica e para os quais estiverem devidamente autorizados

E dever dos usudrios reportar imediatamente ao superior imediato e ao CTIC os
casos de violagao de credenciais de acesso, acidental ou ndo, sua ou de terceiros.

Os incidentes que afetem a Seguranca das Informagbes, assim como o
descumprimento da Politica de Seguranca da Informag¢ao e Normas de Seguranga devem
ser obrigatoriamente comunicados pelos usuarios ao CTIC ou ETIR.

Acessar Conta de Usuario(a) pertencente a outra pessoa, qualquer que seja o

motivo do uso.

5. Uso adequado dos servigos

Os recursos e servigos de TIC devem ser utilizados em conformidade com os usos
e restricbes assim definidos:

a) Correio eletrénico: para comunicagdes de carater estritamente académico e
administrativo, sendo vedado o uso como repositorio de arquivos.

b) Edoc: repositério de documentos administrativos. Utilizado para armazenar,
preservar, divulgar e oferecer acesso aos documentos produzidos para os
portais institucionais.

c) Google Drive: repositério de arquivos de trabalho. Vedado o uso para
publicacdo de documentos oficiais.

d) Google Workspace: servigos disponiveis para uso estritamente académico e
administrativo, devendo ser observadas também a Politica de Uso aceitavel
("AUP") quanto ao uso.

e) Rede de dados: para uso estritamente académico e administrativo, devendo
ser observadas também as politicas de seguranca da Rede Nacional de
Pesquisa (RNP) quanto ao uso da Internet.

f) Telefonia Digital: para comunicagbes de carater estritamente administrativo,
sendo vedado o uso particular.

g) [outras de acordo com definigdes do negdcio];

15



6. Controle de acesso remoto

O acesso remoto deve ser realizado por meio de rede virtual privada (VPN)
utilizando equipamentos de comunicacao apropriados e dotados de mecanismos de
seguranga adequados visando garantir o acesso remoto seguro, tais como protegdo de
antivirus, firewall, etc.

As informagdes acessadas, processadas ou armazenadas em locais de trabalho
remoto (teletrabalho) devem ser protegidas. As atividades de trabalho remoto devem estar
em conformidade com as politicas de seguranga da informacao.

Nos casos de trabalho remoto deve-se observar a classificagao da informacao que
pode ser tratada e os sistemas internos e servigos que o usuario do trabalho remoto esta

autorizado a acessar expressamente por sua chefia imediata.

7. Controle de acesso em redes sociais

O perfil de contas institucionais em redes sociais deve ser gerido pela Assessoria
de Comunicagado (ASCOM), sendo obrigatéria a publicidade nos portais institucionais, de
forma a possibilitar que o publico em geral possa reconhecer sem equivocos quais perfis
sao tidos como oficiais e, portanto, unicamente confiaveis, e tratando como falsos outros
que porventura existam nessas redes sociais.

Sempre que a plataforma de rede social disponibilizar mecanismo de verificagdo de
conta, os responsaveis devem solicitar o selo de verificagdo visando evidenciar para o
publico que se trata de perfil auténtico.

Para os demais perfis institucionais em redes sociais, ficam os chefes das unidades
administrativas ou académicas responsaveis por garantir que o perfil, quando criado, esteja
publicizado no portal institucional associado e que o selo de verificagdo do perfil seja
providenciado junto a plataforma de rede social utilizada.

Cada parte acima citada fica responsavel pelo controle de acesso a conta de
acesso ao perfil em rede social, devendo estes adotarem as orientagdes contidas nesta

politica para mitigagcado dos riscos associados a uso indevido e acesso néo autorizado.

8. Gestao de acesso fisico aos recursos de TIC

O acesso fisico aos recursos de TIC é permitido somente aos técnicos do CTIC,

devidamente identificados e habilitados.
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Sao de acesso restrito aos técnicos do CTIC as seguintes dependéncias fisicas:

a) Data Center: situado no prédio do CTIC do campus universitario e no bloco M
do minicampus (site backup). Trata-se de pontos de controle de acesso fisico
considerados criticos.

b) Salas técnicas de redes de dados: situados nos prédios do campus
universitario e nas unidades externas que participam da rede o6ptica da
instituicdo. Trata-se de ambiente exclusivo, destinado apenas a abrigar os
ativos fisicos associados aos recursos de TIC.

c) Areas técnicas de redes de dados: situados nos prédios do campus
universitario e nas unidades externas que participam da rede O6ptica da
instituicdo, em salas sob responsabilidade de setores administrativos

diversos.

E de responsabilidade do CTIC a atualizac&o de lista com a localizagéo dos ativos
fisicos que suportam os recursos de TIC (ANEXO C).

E de responsabilidade dos setores que possuem salas com areas técnicas, o
controle de acesso aos ativos fisicos que suportam os recursos de TIC, devendo o acesso
ser autorizado somente aos técnicos do CTIC identificados e habilitados.

E de responsabilidade da PCU as providéncias pertinentes a garantir que nos
projetos prediais os ativos fisicos que suportam os recursos de TIC sejam abrigados
preferencialmente em instalagdes técnicas dedicadas, isto €, salas técnicas ao invés de
areas técnicas, estabelecendo assim o isolamento apropriado a estes recursos, e, portanto,
mitigando o acesso fisico ndo autorizado.

E ainda de responsabilidade da PCU as providéncias pertinentes ao monitoramento

fisico, vigilancia digital e rondas de seguranca a estes espacos fisicos.

9. Auditoria e monitoramento

E de responsabilidade do CTIC e restrito a este 0 monitoramento da utilizacdo dos
recursos de TIC por parte dos usuarios, podendo ainda exercer fiscalizagdo nos casos de
apuracao de uso indevido desses recursos, bem como bloquear, temporariamente, sem
aviso prévio, os recursos utilizados para atividades que coloquem em risco a seguranga da
informacéo, até que seja verificada a situacao e descartada qualquer hipétese de dano a

infraestrutura tecnolégica da instituigao.
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E expressamente proibido o acesso ao contetdo das informacdes armazenadas

através dos recursos de TIC em situacdes diversas das previstas nesta politica.
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h) ANEXO A - Modelo de Termo de Responsabilidade

SERVICO PUBLICO FEDERAL
Universidade Federal do Amazonas

TERMO DE RESPONSABILIDADE

Pelo presente instrumento, eu , CPF
, identidade , expedida pelo , em , €
associado/lotado no(a) desta

instituicdo, DECLARO, sob pena das sangbes cabiveis nos termos da Politica de

Seguranca da Informacdo e Comunicag¢des da Universidade Federal do Amazonas e

demais legisla¢des vigentes que assumo a responsabilidade por:

VI.

Tratar o(s) ativo(s) de informagao como patriménio da Universidade Federal
do Amazonas;

Utilizar as informacbes em qualquer suporte sob minha custddia,
exclusivamente, no interesse do servico da Universidade Federal do
Amazonas;

Contribuir para assegurar a disponibilidade, a integridade, a confidencialidade
e a autenticidade das informagdes, conforme descrito na Instrugao Normativa
n° 01, do Gabinete de Seguranga Institucional da Presidéncia da Republica,
de 27 de maio de 2020, que Dispde sobre Estrutura de Gestao de Seguranca
da Informacéao nos 6rgaos e nas entidades da administragcao publica federal;
Utilizar as credenciais, as contas de acesso e os ativos de informagdo em
conformidade com a legislagao vigente e normas especificas da Universidade
Federal do Amazonas;

Responder, perante a Universidade Federal do Amazonas, pelo uso indevido
das minhas credenciais ou contas de acesso e dos ativos de informacao;
Acessar a rede corporativa, computadores, Internet e/ou utilizagcao de e-mail,
somente com autorizagao (usuario/senha), por necessidade de servigo ou por
determinagdo expressa de superior hierarquico, realizando as tarefas e
operacdes em estrita observancia aos procedimentos, normas e disposi¢des

contidas na Politica de Segurancga da Informacdo e Comunicagdo (PoSIC)
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VII.

VIII.

XI.

XIl.

qgue rege 0 acesso a rede corporativa, computadores, Internet e/ou utilizagcao
de e-mail;

Utilizar o correio eletrénico (e-mail) colocado a minha disposicao somente em
ambito académico ou profissional realizando as tarefas e operagdes, em
estrita observancia aos procedimentos, normas e disposi¢gdes que rege o
acesso a rede corporativa, computadores, Internet e/ou utilizacdo de e-mail;
Nao revelar, fora do ambito académico ou profissional, fato ou informacao de
qualquer natureza de que tenha conhecimento por forca de minhas
atribui¢cdes, salvo em decorréncia de decisdo competente na esfera legal ou
judicial, bem como de autoridade superior;

Manter a necessaria cautela quando da exibicdo de dados em tela,
impressora ou na gravagao em meios eletrénicos, a fim de evitar que deles
venham a tomar ciéncia pessoas nao autorizadas;

Nao me ausentar da estagdo de trabalho sem encerrar a sesséo de uso do
navegador (browser), bloquear estacao de trabalho, bem como encerrar a
sessao do cliente de correio, garantindo assim a impossibilidade de acesso
indevido por terceiros;

Nao revelar minha senha de acesso a rede corporativa, computadores,
Internet e/ou do correio eletrénico (e-mail) a ninguém e tomar o maximo de
cuidado para que ela permaneca somente de meu conhecimento;
Responder, em todas as instancias, pelas consequéncias das acdes ou
omissdes de minha parte que possam pér em risco ou comprometer a
exclusividade de conhecimento de minha senha ou das transacbes a que

tenha acesso.

Manaus, AM, de de

Assinatura eletrébnica / <Nome do usuario e seu vinculo académico/setor

organizacional>

Comité de Governanca Digital (Nome da autoridade responsavel pela autorizagao

do acesso)
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i) ANEXO B - Padrdao de Formacgao de Enderegos de Correio

Eletronico - Caixas Postais Individuais

<https://www.gov.br/governodigital/pt-br/governanca-de-dados/padrao-de-

formacao-de-enderecos-de-correio-eletronico.pdf>
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j) ANEXO C - Localizacdo dos ativos fisicos associados aos

recursos de TIC da Universidade Federal do Amazonas

Campus Manaus

SETOR NORTE
Localizagédo Tipo de instalagao
CTIC Data center
Reitoria Sala técnica
Reitoria Sala técnica
Reitoria Sala técnica
Centro de Convivéncia — RU Sala técnica
FT - Biblioteca Sala técnica
ICE-ICOMP1 Sala técnica
IFCHSO01 Area técnica
IFCHS02 Area técnica
FACEDO1 Area técnica
FACEDO02 Area técnica
FACEDO3 Area técnica

Biblioteca Setorial Norte

Area técnica

FES - Administracao

Area técnica

Bloco de salas de aula 09 - FES

Area técnica

Bloco de salas de aula 08 - FES

Area técnica

Bloco de salas de aula 07 - FES

Area técnica

Bloco de salas de aula 06 - FACED

Area técnica
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Bloco de salas de aula 05 - FACED

Area técnica

Bloco de salas de aula 04 - FACED

Area técnica

Bloco de salas de aula 03 - IFCHS

Area técnica

Bloco de salas de aula 02 - IFCHS

Area técnica

Bloco de salas de aula 01 - IFCHS

Area técnica

FIC

Area técnica

IFCHS - Geohistoria

Area técnica

IFCHS - Mario Ypiranga

Area técnica

FAARTES

Area técnica

FT - Salas de aula

Area técnica

FT - Design Area técnica
FT - Robotica Area técnica
FT - LIFT1 Area técnica
FT - CDEAM Area técnica
FT - CETELI2 Area técnica
FT - CETELI1 Area técnica

FT - Administragéao

Area técnica

FT - Materiais

Area técnica

FT - Pés-graduagao

Area técnica

FT - Geotecnia

Area técnica

FT - Transportes

Area técnica

FT - Saneamento

Area técnica

FT-LIFT2

Area técnica
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FT - Mecanica

Area técnica

FT - Auditério

Area técnica

FT - Administracao

Area técnica

FT - Tapaua

Area técnica

ICE - Matematica

Area técnica

ICE - Salas de aula

Area técnica

ICE - Estatistica

Area técnica

ICE - Central Analitica

Area técnica

ICE - Quimica Area técnica
ICE - ICOMP2 Area técnica
ICE - ICOMP3 Area técnica

ICE - Geociéncias

Area técnica

ICE - Fisica

Area técnica

SETOR SUL

Localizagao

Tipo De Instalagao

Arqueologia Sala técnica
FCAO1 Sala técnica
FCAO02 Sala técnica
Biblioteca Setorial Sul Sala técnica
ICB02 Sala técnica
ICBO1 Sala técnica
Posbioagro Sala técnica
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FAPSI

Sala técnica

Bloco M - CAM Data Center
Sauim Area técnica
Bloco J - FCA Area técnica
Bloco H - ICB Area técnica

Restaurante Universitario Sul

Area técnica

Buhrnheim

Area técnica

CAIS

Area técnica

FEFF - PROAMDE

Area técnica

Bloco B - FEFF Administracéo

Area técnica

FEFF — Vida Ativa

Area técnica

Bloco C - FEFF

Area técnica

FEFF - JUuUFAM

Area técnica

FEFF — Idoso Feliz

Area técnica

Seguranga do Campus

Area técnica

TV UFAM

Area técnica

ADUA

Area técnica

Eulalio Chaves

Area técnica

COMPEC

Area técnica

FCA - Sementes

Area técnica

FCA - Aviario Area técnica
FCA - Viveiro Area técnica
Patrimonio Area técnica
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Fabrica de Medicamentos

Area técnica

CDTECH

Area técnica

Laboratério de Mensuracao de Carbono

Area técnica

Lapec Area técnica
Bloco X - FAPSI Area técnica
Bloco V - FCA Area técnica
Bloco Z - FCA Area técnica
Bloco U - FCA Area técnica
Bloco T - CCA Area técnica
PIATAM Area técnica
ICB - Anatomia Area técnica
Bloco C - FCA Area técnica
FCF Area técnica
Bloco D - ICB Area técnica
Bloco E - ICB Area técnica
Bloco G - CAM Area técnica

Laboratdrio técnico de madeira

Area técnica

DEMAT Area técnica
Prefeitura Area técnica
PPGAS Area técnica
CED Area técnica

UNIDADES EXTERNAS

Localizagao

Tipo de Instalagao
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Juridico

Sala técnica

Biblioteca Central

Sala técnica

Antiga FCF

Area técnica

Museu Amazobnico

Area técnica

Caua2

Area técnica

Caua1

Area técnica

Faculdade de odontologia

Area técnica

Faculdade de medicina

Area técnica

Escola de enfermagem

Area técnica

Campus ltacoatiara

Prédio Tipo de instalagao
Bloco A Area técnica

Bloco B Area técnica

Bloco C Area técnica

Bloco D Datacenter

Bloco E Area técnica

Campus Parintins

Prédio Tipo de instalagao
Bloco | Sala técnica

Bloco Il Datacenter

Bloco I Sala técnica

Campus Coari
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Unidade 01

Prédio

Tipo de instalagao

Bloco 01 — Pavimento Térreo

Data center

Bloco 02 — Pavimento Térreo

Area técnica

Bloco 03 — Pavimento Térreo

Area técnica

Unidade 02
Prédio Tipo de instalagao
Bloco uUnico Sala técnica

Campus Benjamin Constant (Alto Solimées)

Prédio Tipo de instalagao
Bloco 01 Sala técnica
Bloco 02 Data center
Bloco 03 Sala técnica
Bloco 04 Sala técnica

Campus Humaita

Unidade nova

Prédio

Tipo de instalagao

Bloco 01 — Pavimento Térreo

Area técnica

Bloco 02 — Pavimento Térreo

Datacenter

Unidade antiga




Prédio

Tipo de instalagao

Bloco unico

Area técnica
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