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SEXTO TERMO ADITIVO AO CONVÊNIO 

PARA PESQUISA, DESENVOLVIMENTO E 

INOVAÇÃO (PD&I), QUE ENTRE SI 

CELEBRAM A FUNDAÇÃO UNIVERSIDADE 

DO AMAZONAS (FUA), A FLEXTRONICS DA 

AMAZÔNIA LTDA., A FLEXTRONICS 

INTERNATIONAL TECNOLOGIA LTDA., A 

MOTOROLA MOBILITY COMÉRCIO DE 

PRODUTOS ELETRÔNICOS LTDA E A 

FUNDAÇÃO DE APOIO AO ENSINO, 

PESQUISA, EXTENSÃO E INTERIORIZAÇÃO 

DO IFAM (FAEPI), NA FORMA ABAIXO. 

 

PARTÍCIPES:  

1º Partícipe: 

Nome: FUNDAÇÃO UNIVERSIDADE DO AMAZONAS (FUA). 

Natureza Jurídica: Fundação de Direito Público Federal 

CNPJ n.º: 04.378.626/0001-97 

Endereço: Av. Rodrigo Otávio, n.º 6.200, Campus Universitário Senador Arthur Virgílio 

Filho, Bairro Coroado. 

Cidade: Manaus UF: AM CEP: 69080-900 

Representante Legal: SYLVIO MÁRIO PUGA FERREIRA 

C.P.F./ M.F.: 405.292.092-53 

Identidade n.º: 0977440-8          Órgão expedidor: SSP/AM 

Nacionalidade: Brasileiro Estado Civil: Casado 

Cargo: Presidente do Conselho Diretor da FUA e Reitor da UFAM 

Ato de Nomeação: Decreto do Presidente da República datado de 28 de junho de 2021. 

Doravante denominado UFAM 

 

2º Partícipe: 

Nome: FLEXTRONICS DA AMAZÔNIA LTDA. 

Natureza Jurídica: Pessoa Jurídica de Direito Privado com Fins Lucrativos 

CNPJ n.º: 04.454.120/0001-10 (Matriz) 
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Endereço: Av. Torquato Tapajós, 7200-D, KM 12, Colônia Terra Nova 

Cidade:  Manaus         UF:   AM         CEP: 69093-415 

Representante Legal: MARCOS ROGÉRIO PEREIRA DA SILVA 

C.P.F./ M.F.: 131.337.618-38 

Cargo: VP de Operações 

Identidade n.º: 18.724.182-X          Órgão expedidor: SSP/SP 

Representante Legal: SÉRGIO ANTÔNIO VASCONCELOS 

C.P.F./ M.F.: 034.037.878-69 

Cargo: Diretor Financeiro 

Identidade nº: 14.187.804-6            Órgão expedidor: SSP/SP 

Filial: 

CNPJ n.º: 04.454.120/0004-62 

Endereço: Av. Torquato Tapajós, 7200-E, KM 12, Colônia Terra Nova 

Cidade:  Manaus         UF:   AM         CEP:69093-415 

 

3º Partícipe: 

Nome: FLEXTRONICS INTERNATIONAL TECNOLOGIA LTDA  

Natureza Jurídica: Pessoa Jurídica de Direito Privado com Fins Lucrativos 

CNPJ n.º: 74.404.229/0009-85 

Endereço: Avenida Torquato Tapajós, nº 7200 Km 12 G, Colônia Terra Nova 

Cidade: Manaus       UF: AM           CEP: 69093-415 

Representante Legal: MARCOS ROGÉRIO PEREIRA DA SILVA 

C.P.F./ M.F.: 131.337.618-38 

Cargo: VP de Operações 

Identidade n.º: 18.724.182-X          Órgão expedidor: SSP/SP 

Representante Legal: SÉRGIO ANTÔNIO VASCONCELOS 

C.P.F./ M.F.: 034.037.878-69 

Cargo: Diretor Financeiro 

Identidade nº: 14.187.804-6            Órgão expedidor: SSP/SP 
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Doravante FLEXTRONICS DA AMAZÔNIA LTDA. e FLEXTRONICS 

INTERNATIONAL TECNOLOGIA LTDA. em conjunto denominadas FLEX. 

 

4º Partícipe 

Nome: MOTOROLA MOBILITY COMÉRCIO DE PRODUTOS ELETRÔNICOS 

LTDA. 

Natureza Jurídica: Pessoa Jurídica de Direito Privado com Fins Lucrativos 

CNPJ n.º: 01.472.720/0003-84 (Matriz) 

Endereço: Av. Chedid Jatef, 222 – Bloco D – Cj 11, 12 e 22 – Vila Olimpia 

Cidade: São Paulo          UF: SP           CEP: 04551-065 

Representante legal: GASPAR LOPES ROMÃO JUNIOR 

C.P.F./ M.F.: 025.743.857-21 

Cargo: Diretor 

Identidade n.º: 8356481          Órgão expedidor: IFP/RJ 

Doravante denominado MOTOROLA 

Filial: 

CNPJ: 01.472.720/0001-12 

Endereço: Rod. Governador Doutor Adhemar Pereira de Barros s/n Km 128,7, Bairro 

Tanquinho Velho 

Cidade: Jaguariúna UF: SP CEP: 13918-900 

 

5º Partícipe 

Nome: FUNDAÇÃO DE APOIO AO ENSINO, PESQUISA, EXTENSÃO E 

INTERIORIZAÇÃO DO IFAM (FAEPI). 

Natureza Jurídica: Pessoa Jurídica de Direito Privado sem Fins Lucrativos 

CNPJ n.º: 04.623.300/0001-88 

Endereço: Av. João Valério, n.º 282, São Geraldo 

Cidade: Manaus          UF: AM          CEP: 69053-358 

Representante legal: LUANA MARINHO MONTEIRO 

C.P.F./ M.F.: 657.225.822-04  

Cargo: Diretora Geral 
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Identidade n.º:  13166336          Órgão expedidor: SSP-AM  

Doravante denominado FAEPI 

 

 A FLEX, MOTOROLA e a UFAM, com interveniência da FAEPI, 

celebraram Convênio de Cooperação Científica e Tecnológica, em 15/03/2021, 

para desenvolvimento do Projeto Malware Hunter: Detecção de Malware 

em Android através da Combinação de Características de Software; 

 A FLEX, a MOTOROLA e a UFAM, com interveniência da FAEPI, 

celebraram o Primeiro Termo Aditivo ao Convênio para Pesquisa, 

Desenvolvimento e Inovação (PD&I) em 30/06/2021; 

 A FLEX, a MOTOROLA e a UFAM, com interveniência da FAEPI, 

celebraram o Segundo Termo Aditivo ao Convênio para Pesquisa, 

Desenvolvimento e Inovação (PD&I) em 30/10/2021; 

 A FLEX, a MOTOROLA e a UFAM, com interveniência da FAEPI, 

celebraram o Terceiro Termo Aditivo ao Convênio para Pesquisa, 

Desenvolvimento e Inovação (PD&I) em 30/06/2022; 

 A FLEX, a MOTOROLA e a UFAM, com interveniência da FAEPI, 

celebraram o Quarto Termo Aditivo ao Convênio para Pesquisa, 

Desenvolvimento e Inovação (PD&I) em 24/11/2022; 

 A FLEX, MOTOROLA e UFAM, com interveniência da FAEPI, celebraram 

o Quinto Termo Aditivo ao Convênio para Pesquisa, Desenvolvimento e 

Inovação (PD&I) em 31/03/2023; 

 Os PARTÍCIPES vislumbraram a necessidade de (i) prorrogar sua vigência; 

(ii) aumentar os recursos financeiros. 

 

RESOLVEM, os PARTÍCIPES, firmar o presente Sexto Termo Aditivo ao Convênio 

de Cooperação Científica e Tecnológica nº 03/2021, celebrado entre as partes em 

15/03/2021 e publicado no Diário Oficial da União em 25/05/2021, que será regido pelas 

seguintes cláusulas e condições: 

 

1. CLÁUSULA PRIMEIRA - DO OBJETO  

1.1 O objeto do presente TERMO ADITIVO é alterar o item 4.1 da Cláusula Quarta, DOS 

RECURSOS FINANCEIROS; e os itens 11.1 e 11.2 da Cláusula Décima Primeira, DA 

VIGÊNCIA E DA PRORROGAÇÃO, todas pertencentes ao Convênio de 

Desenvolvimento, Pesquisa e Inovação que passam a ter as seguintes redações: 
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“CLÁUSULA QUARTA – DOS RECURSOS FINANCEIROS 

4.1. Para viabilização do objeto do presente Convênio, a FLEX transferirá 

recursos financeiros à FAEPI, a importância de R$ 3.097.445,77 (três 

milhões, noventa e sete mil, quatrocentos e quarenta e cinco reais e 

setenta e sete centavos), conforme cronograma de desembolso constante 

no Plano de Trabalho, anexo a este Termo Aditivo.  

§ 1º O aporte de que trata o caput desta cláusula será realizado em conjunto 

pela FLEXTRONICS DA AMAZÔNIA LTDA e FLEXTRONICS 

INTERNATIONAL TECNOLOGIA LTDA, sendo que a 

FLEXTRONICS DA AMAZÔNIA LTDA transferirá o valor de R$ 

1.179.282,68 (um milhão, cento e setenta e nove mil, duzentos e oitenta e 

dois reais e sessenta e oito centavos) através do CNPJ/MF nº 

04.454.120/0001-10, e R$ 1.761.898,87 (um milhão, setecentos e sessenta 

e um mil, oitocentos e noventa e oito reais e oitenta e sete centavos) através 

do CNPJ/MF nº 04.454.120/0004-62. E, a FLEXTRONICS 

INTERNATIONAL TECNOLOGIA LTDA transferirá o valor de R$ 

156.264,22 (cento e cinquenta e seis mil, duzentos e sessenta e quatro reais 

e vinte e dois centavos) através do CNPJ/MF nº 74.404.229/0009-85. 

§ 2º Havendo alterações no cenário atual, será formalizado Termo Aditivo 

entre as CONVENENTES para especificação dos valores. 

 

“CLÁUSULA DÉCIMA PRIMEIRA – DA VIGÊNCIA E DA 

PRORROGAÇÃO 

 

11.1. O presente Convênio para PD&I vigerá pelo prazo de 4 (quatro) 

anos e 4 (quatro) meses, a partir da data de sua assinatura, prorrogáveis. 

11.2. As atividades de pesquisa e desenvolvimento do Projeto, serão 

realizadas no período de 15/03/2021 a 31/03/2025, podendo ser 

prorrogado, mediante anuência dos PARTÍCIPES, devidamente 

formalizada por meio de Termo Aditivo.  

 

2. CLÁUSULA SEGUNDA – DA RATIFICAÇÃO 

2.1. O presente Termo Aditivo é parte integrante do Convênio de Cooperação Científica 

e Tecnológica nº 03/2021 celebrado em 15/03/2021 e publicado no Diário Oficial da 

União em 25/05/2021, aplicando-se lhe todas as cláusulas e condições do referido 

instrumento, permanecendo inalterados todos os direitos, deveres e obrigações 
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anteriormente assumidos pelos PARTÍCIPES e não expressamente alterados por este 

instrumento contratual. 

 

E como prova de assim haverem livremente pactuado, firmam os PARTÍCIPES o 

presente instrumento eletronicamente.  O documento gerado e assinado eletronicamente 

será considerado original para todos os fins de direito, e acordam as Partes a não contestar 

a sua validade, conteúdo e integridade. 

 

Manaus/AM, 22 de janeiro de 2024  

 

Pelo(a) FUNDAÇÃO UNIVERSIDADE DO AMAZONAS (FUA): 

 

 

 

Sylvio Mário Puga Ferreira 

Presidente do Conselho Diretor da FUA e Reitor da UFAM 

 

 

Pelo(a) FLEXTRONICS DA AMAZÔNIA LTDA.: 
 

 

 

Marcos Rogério Pereira da Silva 

 Diretor 

 

 

 

Sérgio Antônio Vasconcelos 

Diretor 
 

 

Pelo(a) FLEXTRONICS INTERNATIONAL TECNOLOGIA LTDA.: 
 

 

 

Marcos Rogério Pereira da Silva 

 Diretor 
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Sérgio Antônio Vasconcelos 

Diretor 
 

Pelo(a) MOTOROLA MOBILITY COMÉRCIO DE PRODUTOS ELETRÔNICOS 

LDTA.: 
 

 

 

Gaspar Lopes Romão Junior  

Diretor 

 

 

José Henrique Arantes Soares  

Diretor 

 

 

Pelo(a) FUNDAÇÃO DE APOIO AO ENSINO, PESQUISA, EXTENSÃO E 

INTERIORIZAÇÃO DO IFAM (FAEPI).: 
 

 

 

Luana Marinho Monteiro 

Diretora Geral 

 

 

TESTEMUNHAS: 

1. Pela UFAM: 

 

 

Nome: Eduardo Luzeiro Feitosa 

 

2. Pelo Partícipe Privado: 

 

 

Nome: Ana Florêncio 
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Nome: Gabriel Bergamini 

 

3. Pela Fundação de Apoio:  

 

 

Nome: Willamys Salgado 
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PLANO DE TRABALHO 

Nome do Projeto: 
Malware Hunter: Detecção de Malware em Android através da Combinação de 

Características de software 

Versão Documento: 0.1      

Empresa Parceira: 
Flextronics da Amazonia Ltda, Flextronics International Tecnologia Ltda e 
Motorola Mobility Comércio de Produtos Eletrônicos Ltda 

Executor Principal: Universidade Federal do Amazonas 

Número do Plano:  

Unidade Eldorado: Manaus 
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HISTÓRICO DE VERSÕES 

Versão Descrição Autor Data 

0.1 Versão inicial do      aditivo Eduardo Feitosa 10.10.2023      
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GLOSSÁRIO 

 

Termo Definição 

Android É um sistema operacional baseado em LINUX, atualmente desenvolvido pela Google. 

Malware 
Malware é um termo genérico para qualquer tipo de software malicioso, projetado para 
se infiltrar um dispositivo sem o conhecimento do seu nome.  

Dataset 

Dataset (ou conjunto de dados) é o principal insumo de processos de análise de dados. 
Eles são representados por dados tabulares, tipicamente no formato de planilha, onde, 
na detecção de malware Android, as linhas representam são os aplicativos (maliciosos 
ou não) e as colunas representas as características desses aplicativos. 

Aprendizado 
de máquina 

O aprendizado de máquina (Machine Learning) é um método de análise de dados que 
automatiza a construção de modelos analíticos. É visto como um ramo da inteligência 
artificial e baseia-se na ideia de que sistemas podem aprender com dados, identificar 
padrões e tomar decisões com o mínimo de intervenção humana. 

Regras de 
associação 

Uma regra de associação baseia-se no princípio de que há uma grande chance de 
existir uma relação entre itens de um conjunto de dados quando eles aparecem 
frequentemente juntos. 
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1. INTRODUÇÃO 

1.1.1. Caracterização do Projeto Classe (Modalidade) 

☐ Interno 

☒ Externo 

☐ Interno / Externo 

 

1.1.2. Enquadrabilidade 

Conforme os incisos I a VI do Decreto n° 10.521/2020, onde diz: 

☐ 

I - Pesquisa básica - trabalho experimental ou teórico executado primariamente para a aquisição 

de novo conhecimento dos fundamentos subjacentes aos fenômenos e fatos observáveis, sem 

qualquer aplicação particular ou uso em vista; 

☒ 
II - Pesquisa aplicada - pesquisa original realizada com o objetivo de adquirir conhecimento, a qual 

é primariamente dirigida a um objetivo ou a um alvo prático específico; 

☐ 
III - desenvolvimento experimental - trabalho sistemático, baseado em conhecimento pré-

existente e destinado a produzir novos produtos e processos ou aperfeiçoar os já existentes; 

☐ 
IV - Inovação tecnológica - implementação de produtos, bens e serviços ou de processo 

tecnológico novo ou significativamente aprimorado; 

☐ 

V - Formação ou capacitação profissional - aquelas de níveis médio, superior ou de pós-graduação, 

em áreas consideradas prioritárias pelo CAPDA, ou aquelas vinculadas às atividades de que tratam 

os incisos I ao IV;  

☐ 

VI - Serviços de consultoria científica e tecnológica - estudos, ensaios e testes, atividades de 

normalização, gestão de projetos de pesquisa, desenvolvimento e inovação, de gestão tecnológica, 

de fomento à invenção e à inovação e de gestão e controle da propriedade intelectual gerada nas 

atividades de pesquisa, desenvolvimento e inovação, desde que associadas a quaisquer das 

atividades previstas nos incisos de I ao IV. 
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1.1.3. Tipo 

Tipo Detalhamento 

Desenvolvimento 

Dispositivos  

Materiais  

Produto  

Processo  

Serviço e Plataforma  

Software 
Pesquisa e desenvolvimento de software destinado a detecção 
de Malware em sistemas operacionais Android 

Sistemas  

Aperfeiçoamento 

Dispositivos   

Materiais  

Produto  

Processo  

Serviço e Plataforma  

Software  

Sistemas  

Capacitação 
Formação  

Competência Técnica  
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2. DESCRIÇÃO DO PROJETO 

2.1. Motivação e Justificativa 

Hoje em dia é impossível negar que os smartphones estão por toda parte, graças aos vários benefícios 

que proporcionam. Em grandes empresas, por exemplo, tais dispositivos são usados como ferramenta 

essencial tanto no local de trabalho quanto em casa (especialmente neste momento de home office devido a 

pandemia de COVID-19).  

Por outro lado, essa popularidade traz uma série de desafios no âmbito da segurança, especialmente 

em empresas. O fato é que os smartphones podem ser considerados uma porta de entrada para qualquer 

vetor de ataque, uma vez que as medidas de segurança tradicionais (desenvolvidas para computadores, por 

exemplo) não foram projetadas para esse novo ambiente. Não é incomum que os smartphones armazenem 

tanto dados privados do usuário, como fotos, mensagens e credenciais pessoais, quanto dados de empresas. 

Por este motivo, eles se tornaram o alvo de muitos atacantes maliciosos, em especial dos dispositivos com 

sistema operacional Android, os mais vendidos no mercado e como o maior número de malware para 

smartphones.  

Neste contexto, o projeto Malware Hunter visa pesquisar novas técnicas de detecção automática de 

malware em smartphones Android, por meio da identificação de aplicações com comportamento malicioso, 

com o intuito de gerar conhecimento técnico que poderá ser futuramente empregado pela Motorola no 

desenvolvimento de novas soluções que auxiliem na melhoria da segurança e robustez do software 

embarcado (aplicativos) em seus dispositivos.  

O escopo do projeto consiste em combinar características estáticas e dinâmicas (solução híbrida) para 

detectar malware Android, através da implementação de duas soluções: uma baseada em regras de 

associação, onde limiares estatísticos pré-especificadas são utilizados; e (2) uma baseadas em técnicas de 

aprendizado de máquina supervisionada. Ressalta-se que para ambas as implementações, o fluxo de 

detecção é o mesmo: coleta das características dos APK, extração das características relevantes, análise e 

apresentação dos resultados (Figura 1). 

 

Figura 1. Típico processo de detecção de malware Android. 

 

 

2.2. Objetivo Geral 

O principal objetivo deste projeto é pesquisar, propor, implementar, avaliar e validar, em dispositivos 

reais, mecanismos semiautomatizados para detecção de malware e comportamentos anômalos, como 

vazamento de informações, em aplicativos Android, através da combinação de características estáticas e 
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dinâmicas extraídas do aplicativo e de sua interação com o ambiente, a fim de efetuar uma análise híbrida 

para informar os usuários e empresas sobre aplicações Android maliciosas. Mais especificamente, serão 

elaboradas duas soluções. A primeira é baseada na mineração de regras de associação e explora limites 

estatísticos pré-definidos para inferir regras capazes de detectar aplicativos maliciosos. A segunda solução 

faz uso de classificadores de aprendizado de máquina supervisionada. Adicionalmente, além de usar 

conjuntos de dados (datasets) conhecidos da literatura, serão construídos novos conjuntos produzidos neste 

projeto, através da elaboração de um processo (metodologia) específico para geração de datasets para o 

domínio de detecção de malware Android. As soluções propostas serão prototipadas (provas de conceito) em 

dispositivos reais, a fim de provar sua utilização bem como eficiência na detecção. 

2.3. Objetivo Específico 

Especificamente, pretende-se: 

● Pesquisar, estudar, identificar, ajustar e propor características que possam ser empregadas na 

detecção de aplicativos Android maliciosos, sejam eles classificados como estáticos ou dinâmicos.  

● Pesquisar, estudar, definir e aplicar regras baseadas em limiares relacionados às características, a 

fim de implementar uma solução estatística. As regras permitem uma implementação hierárquica 

através do uso de pontos de parada (breakpoints) toda vez que um limiar for atingido.  

● Pesquisar, estudar, definir e aplicar modelos de classificação supervisionados de aprendizagem de 

máquina, que empreguem as características definidas e possam ser aplicados na detecção de 

aplicativos Android maliciosos. 

● Investigar a viabilidade do emprego de novas tecnologias como: 1) IA generativas, tipo ChatGPT, 

Bard, entre outras, na identificação de novas características capazes de detectar malwares em 

aplicativos Android; 2) análise de chamadas de sistema, feitas via Web Assembly, para identificação 

de atividade anormais e maliciosas. 

● Elaborar um ferramental, empregando o conceito de AutoML, para geração automática de modelos 

de classificação para o domínio de detecção de malware Android. 

● Desenvolver um processo e ferramental para construção de datasets utilizados para o treinamento e 

a validação de modelos de classificação de detecção de malware Android. O ferramental poderá ficar 

disponível para uso offline bem como através de um serviço online.  

● Realizar a prototipação das soluções em dispositivo reais a fim de provar sua utilização bem como 

eficiência na detecção. 

● Elaborar um serviço online para execução das soluções propostas. 
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3. PLANO DE ESCOPO 

3.1. Descrição 

O escopo deste projeto consiste em combinar características estáticas e dinâmicas (solução híbrida) 

para detectar malware e vazamento de dados em dispositivos Android. Pretende-se pesquisar e implementar 

duas possíveis técnicas: (1) regras baseadas em limiares estatísticos pra-especificadas e (2) técnicas de 

aprendizagem de máquina supervisionadas. Ambas as implementações serão prototipadas em dispositivos 

reais. Também será definido um processo para construção de datasets no domínio de detecção de malware 

Android. 

O projeto possui sete (7) etapas bem definidas.  

1. Planejamento, Coordenação e Gestão do Projeto 

Visa apoiar todas as ações pertinentes a recursos humanos, compra de equipamentos, materiais de 

consumo, serviços e outros custos relacionados ao projeto. Esta etapa será executada durante todo o projeto, 

somente pelo Coordenador do Projeto, mas com apoio de pessoal de suporte administrativo.  

2. Levantamento Bibliográfico 

Corresponde ao levantamento de material bibliográfico de referência sobre (1) características estáticas 

e dinâmicas capazes de identificar comportamentos maliciosos em smartphones, e (2) modelos de 

classificação supervisionados e não supervisionados de aprendizagem de máquina aplicados na identificação 

de comportamentos maliciosos em smartphones. Para tanto, a equipe do projeto realizará revisões 

sistemáticas da literatura, em bases de dados científicas e trabalhos relacionados. Essa etapa resultará na 

confecção de dois relatórios técnicos. 

3. Desenvolvimento dos Mecanismos de Detecção 

Esta atividade consiste no processo de elaboração (concepção) das soluções a serem propostas. A 

equipe do projeto trabalhará para propor e projetar, com base nos achados do levantamento bibliográfico, 

duas soluções: uma baseada na mineração de regras de associação e outra solução que emprega modelos 

de classificação de aprendizagem de máquina supervisionada. A primeira solução detectará malware Android 

utilizando algoritmos de mineração de regras de associação, isto é, gerando regras (combinação de 

características) capazes de identificar aplicativos como maliciosos ou benignos. A segunda solução detectará 

malware Android utilizando algoritmos supervisionados de aprendizado de máquina. Como esse tipo de 

solução envolve o emprego de diferentes algoritmos, o conceito de AutoML (Automated Machine Learning), 

que reduz substancialmente a curva de aprendizagem, deverá ser empregado para avaliar e testar diferentes 

classificadores simultaneamente.  Essa atividade resultará na confecção de um relatório técnico descrevendo 

o processo de concepção das soluções. 

4. Implementação dos Mecanismos de Detecção 

A quarta etapa, e a mais longa do projeto, é a de implementação das soluções. Ela envolve a 

implementação das soluções propostas na etapa anterior, onde a equipe trabalhará na implementação de 

provas de conceito (PoC) das soluções. Serão implementadas, ao menos, duas soluções, uma para cada 

proposição feita. Destaca-se que as implementações não serão focadas em dispositivos reais e sim em 

ambientes como computadores, uma vez que o foco é realmente implementar o que foi proposto. A 
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prototipação será feita na atividade posterior. Além das PoCs, essa atividade resultará na confecção de dois 

relatórios técnicos bem como toda documentação a respeito das implementações, incluindo manuais de 

instalação e uso. 

Nesta etapa do projeto também será elaborada uma ferramenta para construção de datasets de 

aplicativos (benignos e malignos) Android. Embora existam datasets amplamente utilizados, estudos mostram 

que eles são limitados em termos de quantidade de características, completude e atualidade dos dados, bem 

como problemas de marcação das amostras (valores faltantes, espaços em branco, símbolos não 

reconhecidos, entre outros). Assim, produzir uma ferramenta para construção automatizada de datasets 

atualizados auxiliará nos testes e validações das soluções. Esta subatividade gerará uma ferramenta, 

incluindo documentação de instalação e uso, bem como um relatório técnico. 

5. Testes e Validações 

Nesta etapa a equipe testará e avaliará PoCs implementadas, visando comprovar sua funcionalidade e 

sua eficácia na detecção de malware Android. Também serão realizados testes na ferramenta de construção 

de datasets. Essa atividade resultará na confecção de dois relatórios técnicos sobre os testes envolvendo as 

PoCs implementadas.  

Nesta etapa também será realizada o embarque (implementação) das PoCs em dispositivos reais 

Android (Google Pixel, por exemplo). Destaca-se que o foco desta atividade será comprovar se as PoCs 

podem ser embarcadas em dispositivos reais e se efetivamente produzirão os resultados desejados. Essa 

subatividade resultará na confecção de dois relatórios técnicos. 

6. Escrita de Artigos Científicos 

Esta etapa do projeto é relacionada com a preparação, escrita e submissão de artigos científicos, 

reportando os resultados obtidos no projeto. Vale destacar que a divulgação científica é uma parte essencial 

do processo de pesquisa. A meta do projeto é a publicação de pelo menos 20 artigos em conferências e 4 

artigos em periódicos internacionais. 

7. Investigação no Estado da Arte 

A última etapa do projeto visa identificar novas possibilidades de pesquisa através da investigação de 

temas considerados o Estado da Arte, dentre eles o uso de IA generativas, como o ChatGPT e o Bard, para 

a identificação e/ou geração de características que auxiliem os modelos de aprendizado de máquina a 

melhorar seu desempenho na detecção de malware Android. Outro ponto a ser investigado é o impacto de 

tecnologias como Web Assembly, que permitem que funções, geradas em bytecodes em linguagens 

diferentes do Java, possam acessar e executar ações dentre do sistema operacional Android. 
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3.2. Estrutura Analítica do Projeto 
 

 
Figura 2. Estrutura Analítica do Projeto Malware Hunter. 

 

3.3. Tecnologias e Ferramentas Utilizadas 

Tecnologias e 
Ferramentas 

Descrição do principal uso 

Android Sistema operacional alvo do projeto 

Python Linguagem de programação utilizada nos desenvolvimentos 

Panda Biblioteca em Python para análise, limpeza e manipulação de dados 

Sklearn 
Biblioteca em Python que fornece a implementação dos algoritmos de 
aprendizado de máquina 

Optuna Biblioteca em Python para ajuste de parâmetros  

Mlxtend Biblioteca em Python para geração de regras de associação 

NumPy Biblioteca em Python para manipulação numérica 

 

3.4. Intercâmbio 

Não estão previstas atividade de intercâmbio no presente projeto. 

3.5. Características Inovadoras e Desafios Científicos e/ou Tecnológicos do Projeto 

3.5.1. Características Inovadoras do Projeto 

Como características inovadoras deste projeto destaca-se a produção de soluções (métodos e 

ferramental) aplicados a detecção de malware e comportamentos anômalos em sistemas operacionais 

Android. Quanto a primeira solução a ser proposta, destaca-se que embora a mineração de regras de 

associação já tenha sido aplicada ao domínio de detecção de malware, ela foi aplicada somente à 

característica de chamadas de API (API Calls) [1] ou combinadas com outros métodos apenas para seleção 

de características [2], nunca na detecção, de fato, de malware Android. Além disso, um ferramental (software 
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modular) deverá produzido para catalogar as diferentes implementações construídas, automatizando os 

testes e a avaliações. 

Já sobre o uso de classificadores de aprendizado de máquina supervisionada, será desenvolvida uma 

ferramenta de domínio específico, no caso detecção de malware Android, que emprega o conceito de AutoML, 

abstraindo a execução das etapas de limpeza de dados, engenharia de características, escolha de algoritmos 

e ajuste de hiper parâmetros, e identificando o algoritmo que melhor se ajusta ao problema de classificação 

de malware Android. Embora, recentemente, tenham surgido soluções de AutoML voltadas para domínios 

específicos, como reconhecimento facial [3] e veículos autônomos [4], não existem soluções de AutoML para 

detecção de malware, muito menos focada em malware Andoid. 

Por fim, será elaborado um processo para construção de datasets voltados para a detecção de 

malware, uma vez que os atuais datasets existentes possuem um número limitado ou defasado de amostras, 

o que compromete o treinamento de modelos para detecção de malware Android. Embora na literatura 

existem alguns trabalhos que propõem a construção de datasets [5, 6], nenhum deles suficientemente definido 

e integrado a ponto de entregar de forma automatizada e sistematizada um dataset.  

----- 

[1] D’Angelo, G., Ficco, M., Palmieri, F. (2021) Association rule-based malware classification using common subsequences of API calls, 

Applied Soft Computing, 105. 

[2] Adebayo, O. S., Aziz, N. A. (2019) Improved Malware Detection Model with Apriori Association Rule and Particle Swarm Optimization. 

Security and Communication Networks, vol. 2019, 13 pages. 

[3] Yan, C., Zhang, Y., Zhang, Q., Yang, Y., Jiang, X., Yang, Y., and Wang, B. (2022). Privacy-preserving online automl for domain-

specific face detection. In IEEE CVF, pages 4134–4144. 

[4] Shi, X., Wong, Y. D., Chai, C., and Li, M. Z.-F. (2021). An automated machine learning (automl) method of risk prediction for decision-

making of autonomous vehicles. IEEE TITS, 22(11):7145 

[5] Mahindru, A. and Sangal, A. (2020). Somdroid: Android malware detection by artificial neural network trained using unsupervised 

learning. Evolutionary Intelligence. 

[6] DüzgÚn, B., C  ̧ ayır, A., Demirkıran, F., Kayha, C. N., Gen çaydın, B., and Dãg, H. (2021). New datasets for dynamic malware 

classification. arXiv preprint arXiv:2111.15205 

----- 

3.5.2. Desafios Científicos e/ou Tecnológicos do Projeto 

Por se tratar de um projeto de pesquisa aplicada focado na detecção de malware Android, o principal 

desafio científico é a dependência por conjuntos de dados (datasets) para treinamento e testes das soluções 

propostas, especialmente aos que empregam aprendizado de máquina. Isto porque existe a possibilidade não 

existirem datasets (ou não serem adequados) para este domínio específico.   

Já desafios tecnológicos não são esperados, uma vez que nenhum hardware ou software específico 

se faz necessário.   

3.5.3. Equacionamento da Solução 

Para solucionar os possíveis desafios, o coordenador do projeto e a equipe deverão ser ágeis o 

suficiente para perceber essas situações e ajustá-las o mais rápido possível para que o comprometimento 

das metas do projeto seja mínimo. 
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No caso específico do dataset, o projeto já contempla a construção de bases de dados adequados as 

necessidades do projeto.    

3.6. Indicadores de Resultado 

☐ Programa de computador: 

☒ Protótipos: 

☒ Profissionais formados ou capacitados: 

☒ Publicações científicas e tecnológicas em periódicos ou eventos científicos: 

☒ Dissertações e teses defendidas: 

☒ Processos: 

☐ Número de patentes registradas. 

3.7. Resultados Esperados 

Como resultados esperados do projeto, espera-se: 

● Relatórios técnicos descrevendo as propostas elaboradas e as implementações geradas. 

● Implementação de três (03) ferramentas (prova de conceito - PoC), uma da solução baseada em 

regras de associação, uma da solução de AutoML e outra sobre a construção de datasets. 

● Documentação técnica das ferramentas desenvolvidas. 

● A publicação de ao menos 5 artigos científicos em revistas (journals) internacionais de alto 

impacto bem como em conferências nacionais.  
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4. PLANO DE TEMPO 

4.1. Estratégia de Execução 

O desenvolvimento do projeto será realizado por meio de cooperação técnico-científica entre a 

MOTOROLA e a Universidade Federal do Amazonas (UFAM), que se encontra regularmente credenciada 

junto ao Comitê de Acompanhamento das Atividades de Pesquisa e Desenvolvimento na Amazônia – CAPDA. 

Assim, a UFAM poderá executar o projeto, ora proposto, de pesquisa e desenvolvimento e inovação no âmbito 

da Amazônia Ocidental e Estado do Amapá. 

4.2. Ciclo de Vida do Projeto 

O projeto Malware Hunter está estimado em 49 (quarenta e nove) meses de execução, iniciando em 
março de 2021 e terminando em março de 2025. Para tanto, está organizado em 3 macro atividades:  

1. Gerenciamento: Esta atividade consiste: (1) na gestão da equipe do projeto, incluindo os processos 

de seleção e desligamento dos bolsistas; (2) no planejamento das atividades de pesquisa, definindo 

e orientando as tarefas desenvolvidas pela equipe, mapeando as necessidades e direcionando as 

ações quando houver a necessidade de ajustes; e (3) na gestão financeira, através de um controle 

preciso para evitar atrasos nos desembolsos ou gastos equivocados. 

2. Desenvolvimento: Esta atividade consiste (1) na definição (escolha) dos mecanismos e técnicas 

(suavização e qualidade de regras, seleção de características e balanceamento de amostras, por 

exemplo) aplicáveis a regras de associação (RA); (2) na definição (escolha) dos elementos do pipeline 

de aprendizado de máquina a serem ajustados e aprimorados para aplicação do conceito de AutoML 

ao domínio de detecção de malware Android; (3) implementação das duas soluções; (4) na proposta 

do processo para criação de datasets voltados ao domínio de detecção de malware Android; (5) testes 

e validação das soluções implementadas. 

3. Publicação e Investigação: Esta atividade consiste (1) na publicação dos resultados das pesquisas 

realizadas no projeto em periódicos e conferências nacionais e internacionais; (2) da investigação de 

novos temas para pesquisas na área de detecção de malware Android.
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4.3. Cronograma de Execução 

Atividade 

2021 2022 

Mar Abr Mai Jun Jul Ago Set Out Nov Dez Jan Fev Mar Abr Mai Jun Jul Ago Set 

M1 M2 M3 M4 M5 M6 M7 M8 M9 M10 M11 M12 M13 M14 M15 M16 M17 M18 M19 

1.  Planejamento, Coordenação e Gestão do Projeto                    

     1.1. Gestão da equipe                    

     1.2. Planejamento das atividades                    

     1.3. Gestão financeira                    

2. Levantamento Bibliográfico                    

      2.1. Características estáticas e dinâmicas                    

     2.2. Modelos de aprendizado de máquina                    

3. Desenvolvimento dos Mecanismos de Detecção                    

     3.1. Concepção das Soluções                    

4. Implementação dos Mecanismos de Detecção                    

     4.1. Provas de Conceito (PoC)                    

     4.2. Datasets                    

6.  Escrita de Artigos Científicos                    

     6.1. Confecção e submissão de artigos científicos                    
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Atividade 

2022 2023 2024 

Out Nov Dez Jan Fev Mar Abr Mai Jun Jul Ago Set Out Nov Dez Jan Fev Mar 

M20 M21 M22 M23 M24 M25 M26 M27 M28 M29 M30 M31 M32 M33 M34 M35 M36 M37 

1. Gerenciamento                   

     1.1. Gestão da equipe                   

     1.2. Planejamento das atividades                   

     1.3. Gestão financeira                   

 4. Implementação dos Mecanismos de Detecção                   

      4.1. Provas de Conceito (PoC)                   

     4.2. Datasets                   

5. Testes e Validações                   

     5.1.  Provas de Conceito (PoC)                   

     5.2. Datasets                   

     5.3. Prototipação                   

 6.  Escrita de Artigos Científicos                   

      6.1. Confecção e submissão de artigos 
científicos 

                  

 

  

DocuSign Envelope ID: 2656B09B-5498-427F-905B-0027E0EFE3E4



           

Página (16) de 32  

 

Atividade 

2024 2025 

Abr Mai Jun Jul Ago Set Out Nov Dez Jan Fev Mar 

M38 M39 M40 M41 M42 M43 M44 M45 M46 M47 M48 M49 

1. Gerenciamento             

     1.1. Gestão da equipe             

     1.2. Planejamento das atividades             

     1.3. Gestão financeira             

 4. Implementação dos Mecanismos de Detecção             

      4.1. Provas de Conceito (PoC)             

     4.2. Datasets             

5. Testes e Validações             

     5.1.  Provas de Conceito (PoC)             

     5.2. Datasets             

     5.3. Prototipação             

 6.  Escrita de Artigos Científicos             

      6.1. Confecção e submissão de artigos 
científicos 

            

7.  Investigação de Novos Temas             

      7.1. IA Generativas e Web Assembly             
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Atividade Descrição/Detalhamento Resultados Esperados 

1.Gerenciamento   

1.1 Gestão da equipe Esta atividade visa apoiar todas as ações pertinentes a recursos 
humanos, o que engloba os alunos pesquisadores e técnico-
administrativo que atuarão no projeto. A seleção dos bolsistas será 
realizada através do lançamento de editais. Após a fase de seleção, 
ocorrerá a implementação da bolsa com envio de documentos, ficha 
cadastral e confecção de termos de bolsa. As bolsas serão 
implementadas conforme cronograma de início das atividades assim 
como, mediante necessidade, em caso de Distrato do Termo de 
Bolsa, seja por não atendimento aos requisitos ou por iniciativa do 
beneficiário. Todos os meses, diante da submissão de Relatório de 
Atividades, os bolsistas receberão os valores de incentivo à 
participação no Projeto.  

Seleção, contratação e avaliação dos bolsistas (alunos 
e técnico) atuantes nas diferentes atividades do projeto. 

1.2. Planejamento das atividades Esta tarefa consiste em definir e orientar as tarefas desenvolvidas 
pela equipe, mapeando necessidades e direcionando as ações 
quando houver a necessidade de ajustes. O planejamento das 
atividades é realizado por meio de reuniões semanais com toda a 
equipe. Também haverá reuniões quinzenais com a Motorola para 
avaliação das atividades. 

Correta execução das atividades do projeto. 

1.3. Gestão financeira Esta tarefa consiste na execução e controle de todas as ações 
pertinentes ao uso dos recursos financeiros do projeto, como 
compra de equipamentos e software, modernização de 
infraestrutura, compra de material de consumo, viagem, serviços de 
terceiros e outros correlatos. É preciso destacar que todas as 
solicitações terão origem nas atividades do projeto e precisarão ser 
justificadas dentro de seus objetivos. A aquisição propriamente dita, 
com a tomada de preço, será realizada pela Fundação de Apoio. 

Aquisição dos materiais e contratação dos serviços 
necessários para o funcionamento do projeto.   
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2. Levantamento Bibliográfico   

2.1. Características estáticas e 
dinâmicas 

Esta tarefa consiste no levantamento bibliográfico sobre 

características estáticas e dinâmicas aplicação de malware Android. 

Levantamento bibliográfico realizado e relatório técnico 
entregue. 

2.2. Modelos de aprendizado de 
máquina 

Esta tarefa consiste no levantamento bibliográfico sobre modelos 

supervisionados de aprendizado de máquina. 

Levantamento bibliográfico realizado e relatório técnico 
entregue. 

3. Desenvolvimento dos 
Mecanismos de Detecção 

  

3.1. Concepção das Soluções Esta tarefa consiste no estudo e na definição das soluções para 
detecção de malware Android. 

Propostas realizadas e relatório técnico entregue. 

4. Implementação dos Mecanismos 
de Detecção 

  

4.1. Provas de Conceito (PoC) Esta tarefa consiste na implementação das duas soluções propostas 
e aprimoradas. 

Provas de conceito implementadas. 

4.2. Datasets Esta tarefa consiste na implementação da ferramenta de criação de 
datasets. 

Ferramenta  implementada. 

5. Teste e validação   

5.1. Provas de Conceito (PoC) Esta tarefa consiste em testar e avaliar as soluções propostas em 
diferentes conjuntos de dados (datasets). 

Provas de conceito validadas e relatório técnico 
entregue. 

5.2. Datasets Esta tarefa consiste em testar e avaliar as soluções propostas com 
os datasets gerados pela ferramenta 

Provas de conceito validadas e relatório técnico 
entregue. 
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5.3. Prototipação Esta tarefa consiste em embarcar as implementações realizadas em 
dispositivos reais. 

Soluções embarcadas em dispositivos reais e relatório 
técnico entregue. 

6.  Escrita de Artigos Científicos   

 6.1 Confecção e submissão de artigos 
científicos 

Esta tarefa consiste em preparar, escrever e submeter artigos 
científicos sobre os resultados do projeto. 

Artigos submetidos. 

7.  Investigação de Novos Temas   

7.1 Estudo de viabilidade  Esta tarefa consiste no levantamento bibliográfico sobre o uso de 

IAs generativas na identificação e/ou criação de novas 

características para detecção de malware Android. Também 

envolve o levantamento bibliográfico sobre novas formas de 

detecção como o uso de Web Assembly. 

Levantamento bibliográfico realizado, relatório técnico 
entregue e artigos submetidos. 
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5. PLANO DE RECURSOS HUMANOS 

5.1. Organização e Organograma da Equipe de Projeto 

A equipe dedicada ao projeto pode ser vista no organograma a seguir: 

 

5.2. Equipe Direta do Projeto: Função, Perfis da Função e Responsabilidades da Função. 

Qtd Função Descrição Atividades 

01 
Coordenador de 
Projeto 

Formação: Ciência de computação ou 
áreas de formação equivalente 
Titulação: Doutor 
Perfil: Cientista da computação ou 
formação equivalente, experiência com 
gerenciamento de projetos e 
experiência com projetos de pesquisa.  

- Supervisionar todas as 
atividades do projeto, incluindo 
contratação de RH, 
publicações, resultados, 
qualidade, gestão financeira, 
entre outras.  

01 Pesquisador Doutor 

Formação: Ciência de computação ou 
áreas de formação equivalente 
Titulação: Doutor 
Perfil: Cientista da computação ou 
formação equivalente, experiência com 
gerenciamento de projetos e 
experiência com projetos de pesquisa. 

- Execução de diversas 
atividades de pesquisa no 
âmbito do projeto, 
especialmente nos aspectos 
voltados a AutoML 
- Escrita de artigos científicos 
- Escrita de relatórios 

03 

Pesquisador 

Doutorando  

 

Formação: Cursando doutorado em 
ciência de computação ou áreas de 
formação equivalente 
Titulação: Mestre 
Perfil: Cientista da computação ou 
formação equivalente, com 
conhecimentos em pesquisa aplicada, 
Android e aprendizado de máquina 

- Implementação das soluções 
propostas 
- Escrita de artigos científicos 
- Escrita de relatórios 
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Qtd Função Descrição Atividades 

03 
Pesquisador 
Mestrando 

Formação: Cursando mestrado em 
ciência de computação ou áreas de 
formação equivalente 
Titulação: Bacharel 
Perfil: Cientista da computação ou 
formação equivalente, com 
conhecimentos em pesquisa aplicada, 
Android e aprendizado de máquina 

- Implementação das soluções 
propostas 
- Escrita de artigos científicos 
 

05 
Pesquisador 
Graduando 

Formação: Cursando graduação em 
ciência de computação ou áreas de 
formação equivalente 
Titulação: Ensino médio 
Perfil: Conhecimentos em 
desenvolvimento em Python e Android. 

- Pesquisa e Desenvolvimento 
das soluções 
- Testes e validação 
- Escrita de artigos científicos 
 

 

5.3. Equipe Indireta do Projeto: Função, Perfis da Função e Responsabilidades da Função. 

Bolsista de suporte administrativo para atuar na intermediação e interlocução com a FAEPI (Fundação 

de Apoio, Pesquisa, Extensão e Interiorização do IFAM), atual interveniente do projeto, em atividades como 

os processos de compra/aquisição, pagamento de bolsas, solicitações e demais atividades administrativas. 
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6. PLANO FINANCEIRO 

QUADRO CONSOLIDADO 

 
DETALHAMENTO / DESCRIÇÃO TEXTUAL DAS DESPESAS 
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6.1. I - Programas de Computador 

 

6.2. II - Aquisição, Implantação, Ampliação ou Modernização de laboratório de P&D; 
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6.3. III - Recursos Humanos Diretos 
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6.4. III - Recursos Humanos Indiretos  

 Não possui orçamento 

6.5. IV - Serviços Técnicos de Terceiros 

 

6.6. V - Materiais de Consumo 

 

6.7. VI – Outros Correlatos 

VI - Outros Correlatos – Viagens 

 

VI - Outros Correlatos – Treinamento 

o Não possui orçamento 

VI - Outros Correlatos - Livros e Periódicos 

o Não possui orçamento 

VI - Outros Correlatos – Outros 

 
VI - Outros Correlatos – Intercâmbio 

o Não possui orçamento. 

VI - Outros Correlatos – ISS 
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Custos Incorridos 
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7. CRONOGRAMA DE EXECUÇÃO 
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Manaus/AM, 22 de janeiro de 2024  

 

Pelo(a) FUNDAÇÃO UNIVERSIDADE DO AMAZONAS (FUA): 

 

 

Sylvio Mário Puga Ferreira 

Presidente do Conselho Diretor da FUA e Reitor da UFAM 
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Pelo(a) FLEXTRONICS DA AMAZÔNIA LTDA.: 

 

 

 

Marcos Rogério Pereira da Silva 

 Diretor 

 

 

 

Sérgio Antônio Vasconcelos 

Diretor 

 

Pelo(a) FLEXTRONICS INTERNATIONAL TECNOLOGIA LTDA.: 

 

 

 

Marcos Rogério Pereira da Silva 

 Diretor 

 

 

Sérgio Antônio Vasconcelos 

Diretor 

 

Pelo(a) MOTOROLA MOBILITY COMÉRCIO DE PRODUTOS ELETRÔNICOS LDTA.: 

 

 

 

Gaspar Lopes Romão Junior  

Diretor 

 

 

José Henrique Arantes Soares  

Diretor 
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Pelo(a) FUNDAÇÃO DE APOIO AO ENSINO, PESQUISA, EXTENSÃO E INTERIORIZAÇÃO DO 
IFAM (FAEPI).: 

 

 

 

Luana Marinho Monteiro 

 Diretora Geral 

 

 

TESTEMUNHAS: 

1. Pela UFAM: 

 

 

 

Nome: Eduardo Luzeiro Feitosa 

 

2. Pelo Partícipe Privado: 
 

 

 

Nome: Ana Florêncio 
 

 

 

Nome: Gabriel Bergamini 

 

3. Pela Fundação de Apoio:  

 

 

Nome: Willamys Salgado 
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