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MODELO DE ANÁLISE DE PROJETOS DE PESQUISA E 
DESENVOLVIMENTO 

 
1. IDENTIFICAÇÃO 
Projeto Malware Hunter: Detecção de Malware em Android através da Combinação de 
Características de software. 
 
2. MOTIVAÇÃO 
(A empresa deve justificar a escolha do projeto, explicando sua importância e as razões que motivaram sua 
execução). 
 
Hoje em dia é impossível negar que os smartphones estão por toda parte, graças  aos vários 
benefícios que proporcionam. Em grandes empresas, por exemplo, tais dispositivos são usados 
como ferramenta essencial tanto no local de trabalho quanto em casa (especialmente neste 
momento de home office devido a pandemia de COVID-19).  
 
Por outro lado, essa popularidade traz uma série de desafios no âmbito da segurança, 
especialmente em empresas. O fato é que os smartphones podem ser considerados uma porta 
de entrada para qualquer vetor de ataque, uma vez que as medidas de segurança tradicionais 
(desenvolvidas para computadores, por exemplo) não foram projetadas para esse novo 
ambiente. Não é incomum que os smartphones armazenem tanto dados privados do usuário, 
como fotos, mensagens e credenciais pessoais, quanto dados de empresas. Por este motivo, 
eles se tornaram o alvo de muitos atacantes maliciosos, em especial dos dispositivos com 
sistema operacional Android, os mais vendidos no mercado e como o maior número de 
malware para smartphones.  
 
Neste contexto, é trazido a este projeto o desafio de pesquisar novas técnicas de detecção 
automática de malware em smartphones Android, por meio da identificação de aplicações com 
comportamento malicioso, com o intuito de gerar conhecimento técnico que poderá ser 
futuramente empregado pela Motorola no desenvolvimento de novas soluções que auxiliem 
na melhoria da segurança e robustez do software embarcado em seus dispositivos tanto pela 
Motorola quanto por parceiros comerciais que utilizam suas ferramentas de Enterprise. 
 
3. ESCOPO 
(Descrever de forma geral do que trata o projeto).  
 
O escopo deste projeto consiste em combinar características estáticas e dinâmicas (solução 
híbrida) para detectar malware e vazamento de dados em dispositivos Android. Pretende-se  
pesquisar e implementar duas possíveis técnicas: (1) regras baseadas em limiares estatísticos 
pré-especificadas e (2) técnicas de aprendizagem de máquina supervisionadas. Também será 
realizado um estudo técnico do emprego de aprendizagem de máquina não supervisionada, 
focando tanto na capacidade de detecção quando na viabilidade de embarcar uma solução com 
esta tecnologia. Em todas as implementações possíveis, o fluxo de processamento coleta as 
características da APK, extrai as características relevantes, realiza a análise e apresenta os 
resultados. 
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4. OBJETIVOS E METAS 
(Descrever o que se deseja alcançar com o projeto, por meio da delimitação dos seus objetivos e metas).  
 
O principal objetivo deste projeto é pesquisar, propor, implementar, avaliar e validar um 
mecanismo semi automatizado para detecção de malware e comportamentos anômalos, como 
vazamento de informações, em aplicativos Android, através da combinação de características 
estáticas e dinâmicas extraídas do aplicativo e de sua interação com o ambiente, a fim de 
efetuar uma análise híbrida para informar os usuários e empresas sobre aplicações Android 
maliciosas.  
 
Especificamente, pretende-se: 

● Pesquisar, estudar, identificar, ajustar e propor características que possam ser 
empregadas na detecção de aplicativos Android maliciosos, sejam eles classificados 
como estáticos ou dinâmicos.  

● Pesquisar, estudar, definir e aplicar regras baseadas em limiares relacionados às 
características, a fim de implementar uma solução estatística. As regras permitem uma 
implementação hierárquica através do uso de pontos de parada (breakpoints) toda vez 
que um limiar for atingido.  

● Pesquisar, estudar, definir e aplicar modelos de classificação supervisionados de 
aprendizagem de máquina, que empreguem as características definidas e possam ser 
aplicados na detecção de aplicativos Android maliciosos.  

● Pesquisar, estudar, definir e aplicar modelos de classificação não supervisionados de 
aprendizagem de máquina, capazes de automaticamente escolher as características 
mais ajustadas para detecção de aplicativos Android maliciosos. Este estudo também 
inclui um teste de viabilidade, uma vez que a aprendizagem não supervisionada é mais 
custosa em termos computacionais (hardware especificamente).  

 
Como metas, o projeto pretende: 

● Desenvolver provas de conceito em software, baseadas em pesquisa sistemática da 
literatura, que envolvam usem tanto regras estatísticas quando usando modelos de 
classificação supervisionados de aprendizagem de máquina, permitindo a 
identificação de comportamentos maliciosos em smartphones; 
 

● Gerar conhecimento técnico, por meio da implementação de provas de conceito 
computacionais, baseadas em uma pesquisa sistemática da literatura, sobre 
características estáticas e dinâmicas, extraídas de aplicações Android e de sua 
interação com o ambiente, capazes de identificar comportamentos maliciosos em 
smartphones e que permitam no futuro ser incorporadas a ferramentas computacionais 
com esta capacidade; 

 
● Estabelecer a base de conhecimento técnico através da documentação do processo de 

testes e análises dos padrões de comportamento malicioso de software avaliados pelas 
PoCs implementadas; 
 

● Publicar artigo científico contendo as inovações e descobertas obtidas pelo projeto na 
área de identificação de Malwares em aplicativos Android. 
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5. ESTRATÉGIAS  
(Como a empresa pretende executar o projeto, se por conta própria e/ou por meio da contratação de outras 
empresas, situadas na Amazônia Ocidental, e ou instituições).  
 
A execução deste projeto contará com equipe de pesquisadores multidisciplinares da 
Universidade Federal do Amazonas (UFAM), sendo composta por um professor doutor na 
área de tecnologia da informação e coordenador do projeto, um pesquisador com experiência, 
podendo ser um pós-doutor, dois pesquisadores (um de doutorado e um de mestrado), quatro 
pesquisadores de iniciação científica graduandos e dois profissionais graduados e contratados 
em regime CLT. Vale destacar que a seleção desses profissionais ficará à cargo da FAEPI 
mediante critérios impessoais, objetivos e técnicos previamente definidos pela coordenação 
do projeto. 
 
Além disso, para desenvolvimento deste projeto será utilizado arcabouço ágil de 
desenvolvimento de projetos onde o acompanhamento das atividades e evolução dos 
entregáveis e descobertas do projeto será realizado por especialista da Motorola por meio de 
reuniões mensais de planejamento e avaliação dos trabalhos realizados. 
 
 
6. PLANO DE AÇÃO 
(Descrever a execução do projeto, por meio da quantificação e qualificação das atividades a serem realizadas). 
 
Nome Atividade 1: Levantamento Bibliográfico sobre características estáticas e dinâmicas 

Descrição: A equipe de pesquisa irá realizar uma revisão sistemática da literatura, em bases 
de dados científicas e trabalhos relacionados, sobre características estáticas e dinâmicas 
capazes de identificar comportamentos maliciosos em smartphones. Essa atividade resultará 
na confecção de um relatório técnico. 

Justificativa: Esta atividade é necessária para a equipe ficar a par dos avanços mais recentes 
na literatura científica a respeito deste aspecto. 

Data de Início: mês 1 

Data de Fim: mês 4 
 
Nome Atividade 2: Levantamento Bibliográfico sobre modelos de aprendizado de máquina 

Descrição: A equipe de pesquisa irá realizar uma revisão sistemática da literatura, em bases 
de dados científicas e trabalhos relacionados, sobre modelos de classificação supervisionados 
e não supervisionados de aprendizagem de máquina aplicados na identificação de 
comportamentos maliciosos em smartphones. Essa atividade resultará na confecção de dois 
relatórios técnicos. O primeiro abordará os modelos de classificação supervisionados 
enquanto o segundo abordará os modelos de classificação não supervisionados. 

Justificativa: Esta atividade é necessária para a equipe ficar a par dos avanços mais recentes 
na literatura científica a respeito deste aspecto. 

Data de Início: mês 2 

Data de Fim: mês 7 
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Nome Atividade 3: Projeto do Mecanismo de Detecção 
Descrição: A equipe irá trabalhar para projetar, com base nas atividades anteriores, o 
mecanismo semi automatizado para detecção de malware e comportamentos anômalos em 
smartphones Android. Essa atividade resultará na confecção de um relatório técnico. 
Justificativa: Esta atividade marca o processo de concepção do mecanismo proposto. A 
equipe trabalhará para propor, inicialmente, uma solução baseada em regras. No segundo 
momento, também proporá uma solução que emprega modelos de classificação de 
aprendizagem de máquina supervisionada e não supervisionada.  
Data de Início: mês 4 
Data de Fim: mês 11 
 
Nome Atividade 4: Implementação do Mecanismo de Detecção 
Descrição: A equipe irá trabalhar na implementação de PoCs do mecanismo proposto. Serão 
implementadas três soluções, uma baseada em regras estatísticas, outra em aprendizagem de 
máquina supervisionada e outra em aprendizagem de máquina não supervisionada. Essa 
atividade resultará na confecção de três provas de conceito. 
Justificativa: Esta atividade marca o processo de implementação do mecanismo proposto. A 
equipe trabalhará inicialmente em uma solução baseada em regras. No segundo momento, 
também na implementação da solução que emprega modelos de classificação de 
aprendizagem de máquina supervisionada. Por fim, numa solução que emprega modelos de 
classificação de aprendizagem de máquina não supervisionada 
Data de Início: mês 6 
Data de Fim: mês 22 
 
Nome Atividade 5: Testes e Avaliações 
Descrição: A equipe realizará testes e avaliações nas PoCs implementadas. Essa atividade 
resultará na confecção de ao menos três relatórios técnicos sobre cada uma das PoCs 
implementadas. 
Justificativa: Esta atividade marca o processo de teste das PoCs propostas.  
Data de Início: mês 10 
Data de Fim: mês 24 
 
Nome Atividade 6: Escrita de artigo científico.  
Descrição: Preparação e escrita de um artigo científico reportando resultados obtidos no 
projeto. 
Justificativa: A divulgação científica é uma parte essencial do processo de pesquisa.  
Data de Início: mês 8 
Data de Fim: mês 25 
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7. RECURSOS HUMANOS 
(Informar a equipe prevista para execução do projeto, se profissionais internos, externos e qualificação destes) 
 

NOME FORMAÇÃO TITULAÇÃO INSTITUIÇÃO 
PERTENCENTE 

ATIVIDADE A 
REALIZAR 

Eduardo Luzeiro 
Feitosa  
(SIAPE no. 
3301380) 

Cientista da 
Computação,  
Mestre e Doutor em 
informática. 

Doutor UFAM Pesquisador coordenador 
responsável pela pesquisa 
e gerência do projeto 

A definir Cientista da 
Computação,  
Mestre e Doutor em 
informática. 

Doutor A definir Pesquisador sênior, com 
experiência no tema e na 
condução de projetos 

Jonas da Conceição 
Nascimento Pontes 

Cientista da 
Computação, Mestre  
e Doutorando 

Mestre UFAM Pesquisador e 
Programador Sênior 

Vanderson da Silva 
Rocha 

Cientista da 
Computação e  
Mestrando 

Graduado UFAM Pesquisador e 
Programador 

A definir Cientista da 
Computação e  
Graduando 

Graduando A definir Pesquisador de iniciação 
científica e Programador 

A definir Cientista da 
Computação e  
Graduando 

Graduando A definir Pesquisador de iniciação 
científica e Programador 

A definir Cientista da 
Computação e  
Graduando 

Graduando A definir Pesquisador de iniciação 
científica e Programador 

A definir Cientista da 
Computação e  
Graduando 

Graduando A definir Pesquisador de iniciação 
científica e Programador 

A definir Profissional Graduado A definir Programador 
A definir Profissional Graduado A definir Programador 

 
 
Cabe destacar que a seleção dos dois profissionais graduados ficará à cargo da FAEPI 
mediante critérios impessoais, objetivos e técnicos previamente definidos pela coordenação 
do projeto. 
 
 
 
 
 
 
 
 
8. ORÇAMENTO 
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(A empresa deve informar qual a previsão de custo para a realização do Projeto dentro de cada uma das rubricas 
abaixo). 
 
A Tabela a seguir demonstra o resumo por rubrica dos recursos financeiros necessários para 
a execução deste projeto: 
 
Item Rubrica Valor % 

1 
Programas de Comp., Máquinas, Equip., Aparelhos e 
Instrumentos R$ 100,000.00 5.04% 

2 
Implantação, Ampliação ou Modernização de 
Laboratório R$ 418,604.38 21.09% 

3 Recursos Humanos Diretos R$ 1,083,600.00 54.61% 
4 Recursos Humanos Indiretos R$ - 0.00% 
5 Livros, Assinaturas e Periódicos Técnicos R$ - 0.00% 
6 Materiais de Consumo R$ 25,000.00 1.26% 
7 Viagens R$ - 0.00% 
8 Treinamento R$ - 0.00% 
9 Serviço Técnico de Terceiros R$ - 0.00% 

10 Outros Correlatos R$ - 0.00% 
Total Operacional R$ 1,627,204.38 82.00% 

11 Custos Incorridos e Constituição de Reserva R$ 257,971.43 13.00% 
Total do Projeto R$ 1,885,175.81 95.00% 

12 Impostos Retidos em NF R$ 99,219.78 5.00% 
 TOTAL R$ 1,984,395.59 100.00% 
 

DESCRIÇÃO TEXTUAL DAS DESPESAS 

8,1. Programas de Computador, Máquinas, Equipamentos, Aparelhos e Instrumentos 
(descrever o que compõe os custos desta rubrica: Notebooks, Licenças de Software, etc.) 
 
Item Qtde Valor Total 
Notebook LeNovo T490 i7 10a Geração, 32GB RAM 
DDR4, 1TB SSD 10 R$ 10,000.00 R$ 100,000.00 
TOTAL R$ 100,000.00 

 
 
 
 
 
 
 
 
 
 
 
 
8.2 Implantação, Ampliação ou Modernização de Laboratório 
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(descrever o que compõe os custos desta rubrica: Obras de Infra Estrutura necessárias ao laboratório de 
desenvolvimento) 
 
 

Item Qtde Valor Total 
Obra Civil (m2) 62.5 R$ 4,400.00 R$ 275,000.00 
Ar Condicionado 2 R$ 5,750.00 R$ 11,500.00 
Controle de Acesso 1 R$ 1,150.00 R$ 1,150.00 
Access Point WiFi 2 R$ 1,150.00 R$ 2,300.00 
Câmeras de Segurança 3 R$ 287.50 R$ 862.50 
Switch 1 R$ 12,650.00 R$ 12,650.00 
Serviços de Instalação de TI 40 R$ 1,150.00 R$ 46,000.00 
Cadeiras de escritório 16 R$ 1,380.00 R$ 22,080.00 
Mobiliário (mesas) 16 R$ 1,610.00 R$ 25,760.00 
Armário 1 R$ 2,300.00 R$ 2,300.00 
Instalação TV 1 R$ 345.00 R$ 345.00 
Lousa de vidro 1 R$ 1,150.00 R$ 1,150.00 
Espaço de Área Comum e Sala de Reunião 1 R$ 17,506.88 R$ 17,506.88 
TOTAL R$ 418,604.38 

 
 
8.3 Recursos Humanos Diretos 
(descrever o que compõe os custos desta rubrica: RH técnico) 
 
 

Perfil Qtd 
Horas / 

Mês 
Custo  
Hora 

Valor Mês / 
Pessoa Meses Total 

Pesquisador 
Senior/Coordenador 1 16 R$ 375.00 R$ 6,000.00 25 R$ 150,000.00 
Pesquisador Sênior 1 12 R$ 375.00 R$ 4,500.00 25 R$ 112,500.00 
Pesquisador Graduado 
(Doutorando) 1 80 R$ 41.75 R$ 3,340.00 25 R$ 83,500.00 
Pesquisador Graduado 
(Mestrando) 1 80 R$ 35.80 R$ 2,864.00 25 R$ 71,600.00 
Pesquisador Graduando 
(Iniciação Científica) 4 48 R$ 18.75 R$ 900.00 25 R$ 90,000.00 
Profissional Graduado 2 180 R$ 80.00 R$ 14,400.00 20 R$ 576,000.00 

TOTAL R$ 1,083,600.00 
 
 
Vale destacar que a seleção dos dois profissionais graduados ficará à cargo da FAEPI 
mediante critérios impessoais, objetivos e técnicos previamente definidos pela coordenação 
do projeto. Além disso, o valor a ser pago a ambos é devido a contratação ser pelo regime 
CLT. 
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8.4. Recursos Humanos Indiretos 
(descrever o que compõe os custos desta rubrica: RH Administrativo) 
 
Não Aplicável 
 
 
8.5 Livros, Assinaturas e Periódicos Técnicos 
(Descrever o que compõe os custos desta rubrica: quais livros e/ou periódicos) 
 
Não Aplicável 
8.6. Materiais de Consumo 
(descrever o que compõe os custos desta rubrica: quais materiais de consumo) 
 
Item Qtde Valor Total 
Smartphone Google Pixel 4 - Celulares necessários 
para validação das provas de conceito desenvolvidas 
no projeto. 5 R$ 5,000.00 R$ 25,000.00 
TOTAL R$ 25,000.00 

 
 
8.7 Viagens 
(Detalhar quais viagens e o motivos destas) 
 
Não Aplicável 
 
8.8 Treinamentos 
(Detalhar os treinamentos técnicos a serem realizados no projeto) 
 
Não Aplicável 
 
8.9 Serviços de Terceiros 
(Descrever o que compõe os custos desta rubrica, se há contratação de terceiros, justificar o porquê da escolha 
deste) 
 
Não aplicável 
 
8.10 Outros Correlatos 
(Descrever as despesas referentes a ISS, custos com energia elétrica e água encanada, etc .) 
 

Item Total 
ISS - Imposto Sobre Serviços R$ 99.219,78 
TOTAL R$ 99.219,78 
 
 
8.11 Gastos com Custos Incorridos e Constituição de Reservas 
(Detalhar quais  e o motivos) 
 

Item Valor 
Custos Incorridos e Constituição de Reserva R$ 257,971.43 
 TOTAL R$ 257,971.43 
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Os custo incorridos se refere ao percentual de 13% permitidos por lei que a instituição pode 
apropriar-se para custear despesas não contempladas pelas rubricas anteriores, tais como 
manutenção de equipamentos, entre outros. 
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9. CRONOGRAMA DE DESEMBOLSO FINANCEIRO 
 
 
9.1. Ano 1 
 
 

Item Rubrica Mar-21 Apr-21 May-21 Jun-21 Jul-21 Aug-21 Sep-21 Oct-21 Nov-21 Dec-21 Jan-22 Feb-22 Mar-22 

1 

Programas de Comp., 
Máquinas, Equip., Aparelhos e 
Instrum. 100,000.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 

2 
Implantação, Ampliação ou 
Modernização de Laboratório 55,000.00 24,444.44 24,444.44 24,444.44 24,444.44 24,444.44 24,444.44 24,444.44 168,048.82 24,444.44 0.00 0.00 0.00 

3 Recursos Humanos Diretos 20,304.00 20,304.00 20,304.00 20,304.00 49,104.00 49,104.00 49,104.00 49,104.00 49,104.00 49,104.00 49,104.00 49,104.00 49,104.00 

4 Recursos Humanos Indiretos 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 

5 
Livros, Assinaturas e 
Periódicos Técnicos 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 

6 Materiais de Consumo 0 0.00 25,000.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 

7 Viagens 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 

8 Treinamento 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 

9 Serviço Técnico de Terceiros 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 

10 Outros Correlatos 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 

11 
Custos Incorridos e 
Constituição de Reserva 27,792.10 7,094.27 11,057.68 7,094.27 11,660.12 11,660.12 11,660.12 11,660.12 34,426.67 11,660.12 7,784.78 7,784.78 7,784.78 

12 Impostos Retidos em NF 10,689.27 2,728.56 4,252.95 2,728.56 4,484.66 4,484.66 4,484.66 4,484.66 13,241.03 4,484.66 2,994.15 2,994.15 2,994.15 

 TOTAL R$213,785.37 R$54,571.27 R$85,059.08 R$54,571.27 R$89,693.22 R$89,693.22 R$89,693.22 R$89,693.22 R$264,820.52 R$89,693.22 R$59,882.93 R$59,882.93 R$59,882.93 
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9.2. Ano 2 
 
 

Item Rubrica Apr-22 May-22 Jun-22 Jul-22 Aug-22 Sep-22 Oct-22 Nov-22 Dec-22 Jan-23 Feb-23 Mar-23 

1 

Programas de Comp., 
Máquinas, Equip., Aparelhos e 
Instrum. 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 

2 
Implantação, Ampliação ou 
Modernização de Laboratório 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 

3 Recursos Humanos Diretos 49,104.00 49,104.00 49,104.00 49,104.00 49,104.00 49,104.00 49,104.00 49,104.00 49,104.00 49,104.00 49,104.00 20,304.00 

4 Recursos Humanos Indiretos 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 

5 
Livros, Assinaturas e 
Periódicos Técnicos 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 

6 Materiais de Consumo 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 

7 Viagens 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 

8 Treinamento 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 

9 Serviço Técnico de Terceiros 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 

10 Outros Correlatos 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 

11 
Custos Incorridos e 
Constituição de Reserva 7,784.78 7,784.78 7,784.78 7,784.78 7,784.78 7,784.78 7,784.78 7,784.78 7,784.78 7,784.78 7,784.78 3,218.93 

12 Impostos Retidos em NF 2,994.15 2,994.15 2,994.15 2,994.15 2,994.15 2,994.15 2,994.15 2,994.15 2,994.15 2,994.15 2,994.15 1,238.05 

 TOTAL R$59,882.93 R$59,882.93 R$59,882.93 R$59,882.93 R$59,882.93 R$59,882.93 R$59,882.93 R$59,882.93 R$59,882.93 R$59,882.93 R$59,882.93 R$24,760.98 

DocuSign Envelope ID: 3F87CED2-0A0A-404E-9A8F-3B76E1B70AC5DocuSign Envelope ID: 4F29C086-02FA-4DC0-9FF1-D52A4B4A8EC2



 

 

 
10. INDICADORES DE RESULTADOS 
 
Como indicadores de resultados do projeto, destaca-se: 

● Desenvolvimento de uma prova de conceito voltada a validar as características 
estáticas e dinâmicas pesquisadas no projeto capazes de identificar comportamentos 
maliciosos em smartphones. 

● Desenvolvimento de uma prova de conceito voltada a validar os modelos de 
classificação supervisionados de aprendizagem de máquina aplicados na identificação 
de comportamentos maliciosos em smartphones.  

● Desenvolvimento de uma prova de conceito voltada a validar os modelos de 
classificação não supervisionados de aprendizagem de máquina aplicados na 
identificação de comportamentos maliciosos em smartphones.  

● Confecção de um artigo científico e submissão para journal open access demonstrando 
os resultados relevantes do projeto no tocante às características estáticas, dinâmicas e 
aprendizado de máquina pesquisados voltados à identificação de Malwares em 
aplicações Android. 
 

11. CARACTERÍSTICAS INOVADORAS 
(destacar as características inovadoras) 
 
Como características inovadoras deste projeto é válido destacar a aplicação e análise híbrida 
de características estáticas e dinâmicas para detecção de malware e comportamentos 
anômalos, como vazamento de informações, em aplicativos Android. Acredita-se que o uso 
deste tipo de análise poderá levar a resultados sólidos, rápidos e eficientes na detecção de  
malware em Android. 
 
Além disso, uma outra característica inovadora refere-se à implementação de uma solução que 
emprega técnicas supervisionadas e não supervisionadas de classificação de  aprendizagem de 
máquina. 
 
A pesquisa e emprego de ambas as técnicas para identificação de comportamentos maliciosos 
em aplicações Android não são consideradas pela comunidade como conhecimentos triviais, 
em virtude da ampla gama de possibilidades técnicas que uma aplicação dispõe para atuar de 
forma maliciosa ao ser executada em um dispositivo. Neste contexto, o objeto de estudo deste 
projeto tem sido cada vez mais foco de estudo tanto no âmbito acadêmico quanto no âmbito 
industrial, corroborando assim para o alto grau de inovação trazido por este projeto. 
 
 
 
 
 
 
 
 
 
 
 
 
12. RESULTADOS ESPERADOS 
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(Descrever quais são os principais resultados esperados depois da execução do projeto) 
 
Como resultados esperados do projeto, espera-se: 

● Conjunto de características estáticas e dinâmicas capazes de identificar 
comportamentos maliciosos em smartphones que possam ser usadas pela Motorola em 
futuras soluções. 

● Relatórios técnicos descrevendo as descobertas provenientes do processo de revisão 
bibliográfica. 

● Implementação de três (03) provas de conceito (PoC) do mecanismo proposto, uma 
baseada em regras estatísticas e duas em aprendizagem de máquina, com seus 
respectivos códigos fonte. 

● Documentação técnica dos resultados obtidos através dos testes e avaliações das 
provas de conceito desenvolvidas. 

● A publicação de um  artigo científico em um jornal internacional de alto impacto. 
 
 
 
13. CRONOGRAMA 
(Informar, de acordo com as atividades relacionadas no item 6, os prazos de execução de cada uma delas.)  
 

Atividade  01 02 03 04 05 06 07 08 09 10 11 12 13 

Levantamento Bibliográfico 1 X X X X          

Levantamento Bibliográfico 2  X X X X X X       

Projeto do Mecanismo de Detecção    X X X X X X X X   

Implementação do Mecanismo de 
Detecção      X X X X X X X X 

Testes e Avaliações          X X X X 

Escrita de artigo científico        X X X X X X 
 
 

Atividade  14 15 16 17 18 19 20 21 22 23 24 25 

Implementação do Mecanismo de 
Detecção X X X X X X X X X     

Testes e Avaliações X X X X X X X X X X X  

Escrita de artigo científico X X X X X X X X X X X X 
 
 
 
14. INFORMAÇÕES COMPLEMENTARES 
(Informações adicionais que auxiliem na compreensão do projeto ou qualquer outra coisa que a empresa deseje 
comentar)  
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Manaus/AM, 15 de Março de 2021. 
 
 
Pelo(a) UFAM: 
 
 
 
 
 

SYLVIO MÁRIO PUGA FERREIRA 
Presidente do Conselho Diretor da FUA e 

Reitor da UFAM 
 
 
 
Pelo(a) MOTOROLA: 
 
 
 
 
 

Gaspar Lopes Romão Junior 
Diretor 

 
 
 
 
 
 

Andreas Gridi- Papp 
Diretor 

 
 
Pelo(a) FAEPI 
 
 
 
 
 

ANA MARIA ALVES PEREIRA 
Diretora Geral 
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How to contact :  

You may contact us to let us know of your changes as to how we may contact you electronically, 

to request paper copies of certain information from us, and to withdraw your prior consent to 

receive notices and disclosures electronically as follows: 

To advise of your new e-mail address  

To let us know of a change in your e-mail address where we should send notices and disclosures 

electronically to you, you must send an email message to us at and in the body of such request 

you must state: your previous e-mail address, your new e-mail address.  .   

In addition, you must notify DocuSign, Inc. to arrange for your new email address to be reflected 

in your DocuSign account by following the process for changing e-mail in the DocuSign system.  

To request paper copies from  
To request delivery from us of paper copies of the notices and disclosures previously provided 

by us to you electronically, you must send us an e-mail to and in the body of such request you 

must state your e-mail address, full name, US Postal address, and telephone number.  

To withdraw your consent with  

To inform us that you no longer want to receive future notices and disclosures in electronic 

format you may: 

i. decline to sign a document from within your DocuSign session, and on the subsequent 

page, select the check-box indicating you wish to withdraw your consent, or you may; 

ii. send us an e-mail to and in the body of such request you must state your e-mail, full 

name, US Postal Address, and telephone number. .  .  

Required hardware and software  

Operating 

Systems: 
Windows® 2000, Windows® XP, Windows Vista®; Mac OS® X 

Browsers: 

Final release versions of Internet Explorer® 6.0 or above (Windows only); 

Mozilla Firefox 2.0 or above (Windows and Mac); Safari™ 3.0 or above 

(Mac only) 

PDF Reader: Acrobat® or similar software may be required to view and print PDF files 

Screen 

Resolution: 
800 x 600 minimum 

Enabled Security 

Settings: 
Allow per session cookies 

** These minimum requirements are subject to change. If these requirements change, you will be 

asked to re-accept the disclosure. Pre-release (e.g. beta) versions of operating systems and 

browsers are not supported.  

Acknowledging your access and consent to receive materials electronically  
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To confirm to us that you can access this information electronically, which will be similar to 

other electronic notices and disclosures that we will provide to you, please verify that you were 

able to read this electronic disclosure and that you also were able to print on paper or 

electronically save this page for your future reference and access or that you were able to e-mail 

this disclosure and consent to an address where you will be able to print on paper or save it for 

your future reference and access. Further, if you consent to receiving notices and disclosures 

exclusively in electronic format on the terms and conditions described above, please let us know 

by clicking the ‘I agree’ button below.  

By checking the ‘I agree’ box, I confirm that:  

 I can access and read this Electronic CONSENT TO ELECTRONIC RECEIPT OF 

ELECTRONIC CONSUMER DISCLOSURES document; and 

 I can print on paper the disclosure or save or send the disclosure to a place where I can 

print it, for future reference and access; and 

 Until or unless I notify  as described above, I consent to receive from exclusively through 

electronic means all notices, disclosures, authorizations, acknowledgements, and other 

documents that are required to be provided or made available to me by   during the course 

of my relationship with you. 
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At any time, you may request from us a paper copy of any record provided or made available 

electronically to you by us. You will have the ability to download and print documents we send 

to you through the DocuSign system during and immediately after signing session and, if you 

elect to create a DocuSign signer account, you may access them for a limited period of time 

(usually 30 days) after such documents are first sent to you. After such time, if you wish for us to 

send you paper copies of any such documents from our office to you, you will be charged a 

$0.00 per-page fee. You may request delivery of such paper copies from us by following the 

procedure described below.  

Withdrawing your consent  
If you decide to receive notices and disclosures from us electronically, you may at any time 

change your mind and tell us that thereafter you want to receive required notices and disclosures 

only in paper format. How you must inform us of your decision to receive future notices and 

disclosure in paper format and withdraw your consent to receive notices and disclosures 

electronically is described below.  

Consequences of changing your mind  
If you elect to receive required notices and disclosures only in paper format, it will slow the 

speed at which we can complete certain steps in transactions with you and delivering services to 

you because we will need first to send the required notices or disclosures to you in paper format, 

and then wait until we receive back from you your acknowledgment of your receipt of such 

paper notices or disclosures. To indicate to us that you are changing your mind, you must 

withdraw your consent using the DocuSign ‘Withdraw Consent’ form on the signing page of a 

DocuSign envelope instead of signing it. This will indicate to us that you have withdrawn your 

consent to receive required notices and disclosures electronically from us and you will no longer 

be able to use the DocuSign system to receive required notices and consents electronically from 

us or to sign electronically documents from us.  

All notices and disclosures will be sent to you electronically  
Unless you tell us otherwise in accordance with the procedures described herein, we will provide 

electronically to you through the DocuSign system all required notices, disclosures, 

authorizations, acknowledgements, and other documents that are required to be provided or made 

available to you during the course of our relationship with you. To reduce the chance of you 

inadvertently not receiving any notice or disclosure, we prefer to provide all of the required 

notices and disclosures to you by the same method and to the same address that you have given 

us. Thus, you can receive all the disclosures and notices electronically or in paper format through 

the paper mail delivery system. If you do not agree with this process, please let us know as 

described below. Please also see the paragraph immediately above that describes the 

consequences of your electing not to receive delivery of the notices and disclosures 

electronically from us.  
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