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Boletim de Servigo Eletronico em 29/08/2025

Ministério da Educacdo
Universidade Federal do Amazonas
Comité de Governanga Digital

RESOLUCAO N2 1, DE 18 DE JUNHO DE 2025

O REITOR DA UNIVERSIDADE FEDERAL DO AMAZONAS, NO EXERCICIO DA PRESIDENCIA
DO COMITE DE GOVERNANGA DIGITAL, no uso de suas atribuicdes legais e regimentais,

CONSIDERANDO o que consta do Processo n223105.018410/2025-09 — CGD;

CONSIDERANDO o disposto no artigo 12 da Resolugdao de n2 014, de 11 de margo de 2025,
do Conselho de Administracdo/UFAM;

CONSIDERANDO o Decreto n? 9.637, de 26 de dezembro de 2018, que Institui a Politica
Nacional de Seguranca da Informacdo, dispGe sobre a governanca da seguranca da informacdo entre
outros;

CONSIDERANDO o Decreto n2 10.748, de 16 de julho de 2021, que institui a Rede Federal
de Gestdo de Incidentes Cibernéticos.

CONSIDERANDO a Instru¢do Normativa GSI/PR n? 1, de 27 de maio de 2020, que dispde
sobre a Estrutura de Gestdo da Seguranca da Informacdo nos drgdos e nas entidades da Administracdo
Publica Federal e por consequéncia trata da criacdo de Equipes de Tratamento e Resposta a Incidentes
Cibernéticos no ambito da Administra¢do Publica Federal;

CONSIDERANDO a Norma Complementar 05/IN01/DSIC/GSIPR, de 14 de agosto de 2009,
gue disciplina a criacdo de Equipes de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR) nos drgdos e entidades da Administracdo Publica Federal;

CONSIDERANDO a Norma Complementar 08/IN01/DSIC/GSIPR, de 24 de agosto de 2010,
gue estabelece as Diretrizes para gerenciamento de incidentes em redes computacionais nos orgaos e
entidades da Administracdo Publica Federal;

CONSIDERANDO a Portaria GSI/PR n2 120, de 21 de dezembro de 2022, que Aprova o
Plano de Gestdo de Incidentes Cibernéticos para a Administra¢do Publica Federal;
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CONSIDERANDO a Portaria SGD/MGI N2 852, de 28 de marco de 2023, que Estabelece o
Programa de Privacidade e Seguranca da Informacdo (PPSI), no ambito dos orgdos e entidades da
administracao publica federal direta, autdrquica e fundacional, que possuem unidades que compdem o
Sistema de Administracdo dos Recursos de Tecnologia da Informacao (SISP);

CONSIDERANDO a Resolucdo CONSUNI n2 04 de 3 de abril de 2024, que instituiu a Politica
de Seguranca da Informagao e Comunicagao (POSIC) da Universidade Federal do Amazonas (UFAM).

RESOLVE:

Art. 192, Instituir o Plano de Gestao de Incidentes de Seguranca da Informacdo e
regulamentar o funcionamento da Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR) da
Universidade Federal do Amazonas (UFAM).

Art. 22, Esta Resolucdo entra em vigor na data de sua publicacdo.

SYLVIO MARIO PUGA FERREIRA

PRESIDENTE
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ANEXO A RESOLUGAO

PLANO DE GESTAO DE INCIDENTES DE SEGURANGCA DA UNIVERSIDADE FEDERAL DO AMAZONAS

CAPITULO |
DISPOSICOES GERAIS

Art. 12. O processo de Gestdo de Incidentes de Seguranga da Informacao (SI) visa
padronizar o tratamento de incidentes com respostas eficazes aos eventos de Sl que afetem a
disponibilidade, integridade, confidencialidade ou autenticidade associada aos ativos de Tecnologia da
Informacao (Tl) e sistemas de informacdo e comunica¢des da UFAM. Seus principais objetivos sdo:

| - Viabilizar que os recursos necessarios estejam disponiveis para lidar com os incidentes,
incluindo pessoas e tecnologia;

Il - Buscar que todas as partes responsaveis pelo tratamento de incidentes de seguranca da
informacdo tenham um entendimento claro sobre as tarefas que devem executar durante um incidente,
seguindo os procedimentos predefinidos;

lll - Prover respostas sistematicas e eficientes de modo que os servigos comprometidos
sejam restaurados o mais rapido possivel;

IV - Minimizar o possivel impacto do incidente de SI em termos de vazamento de
informacdes, corrupcao e interrupcao de servicos;

V - compartilhar experiéncias, quando apropriado;
VI - prevenir ataques e danos futuros, e

VIl - preservar informacOes para investigacao, na medida do possivel.

Art. 22, O Plano de Gestao de Incidentes de Seguranca da Informacao, a cargo da Equipe de
Tratamento de Incidentes Cibernéticos (ETIR), estd restrito a incidentes de Sl em ativos de tecnologia da
informacdo da UFAM.

Paragrafo unico. Estdo fora do escopo eventos adversos como desastres naturais, falha de
hardware ou software, falha na linha de dados ou interrupgdo de energia.

CAPITULO II
CONCEITOS

Art. 32. Para efeitos deste normativo e em conformidade com o Glossdrio de Seguranca da
Informacdo do GSI/PR, aplicam-se as seguintes defini¢bes:

| - AGENTE RESPONSAVEL PELA ETIR - servidor publico, militar de carreira ou empregado
publico, ocupantes de cargo efetivo em d6rgao ou entidade da administracao publica federal, direta ou
indireta, incumbido de chefiar e gerenciar a equipe de prevencdo, tratamento e resposta a incidentes
cibernéticos (ETIR);

Il - COMITE DE SEGURANCA DA INFORMACAO - grupo de pessoas com a responsabilidade
de assessorar a implementacdo das a¢Oes de seguranca da informagdo no ambito do 6rgdo ou entidade
da administracdo publica federal. Na Universidade Federal do Amazonas sdo atribuicdes do Comité de
Governanga Digital;
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Il - COMUNIDADE OU PUBLICO ALVO - conjunto de pessoas, setores, érgdos ou entidades
atendidas por uma Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos;

IV - CTIR GOV - Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de
Governo, subordinado ao Departamento de Seguranca da Informacdao do Gabinete de Seguranca
Institucional da Presidéncia da Republica;

V - DADO PESSOAL - informacao relacionada a pessoa natural identificada ou identificavel;

VI -ENCARREGADO - pessoa indicada pelo controlador, para atuar como canal de
comunicacado entre o controlador, os titulares dos dados e a Autoridade Nacional de Prote¢do de Dados
(ANPD);

VIl - EQUIPE DE PREVENCAO, TRATAMENTO E RESPOSTA A INCIDENTES CIBERNETICOS
(ETIR) - grupo de agentes publicos com a responsabilidade de prestar servicos relacionados a seguranca
cibernética para o 6rgao ou a entidade da administragdo publica federal, em observancia a politica de
seguranca da informacdo e aos processos de gestdo de riscos de seguranca da informacdo do érgdo ou da
entidade;

VIII - EVENTO DE SEGURANCA - qualquer ocorréncia identificada em um sistema, servigo ou
rede, que indiqgue uma possivel falha da politica de seguranca, falha das salvaguardas ou mesmo uma
situacdo até entdo desconhecida, que possa se tornar relevante em termos de seguranca;

IX - GESTOR DE SEGURANCA DA INFORMACAO - responsavel pelas a¢des de seguranca da
informacdo no ambito do drgdo ou entidade da administracdo publica federal;

X - GSI/PR - sigla de Gabinete de Seguranca Institucional da Presidéncia da Republica;

Xl - INCIDENTE DE SEGURANCA - qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computacao ou das redes de computadores;

Xl - TRATAMENTO DE INCIDENTES CIBERNETICOS - consiste nas a¢des e procedimentos
tomados imediatamente apds a identificagao do incidente, visando garantir a continuidade de operagdes,
preservar evidéncias e emitir as notificacdes necessarias;

CAPITULO Il
PAPEIS E RESPONSABILIDADES

Art. 42. O Agente Responsavel da ETIR tem a atribuicdo de gerenciar as atividades da ETIR,
estabelecer os procedimentos operacionais, mobilizar e distribuir tarefas aos integrantes da ETIR,
inclusive as de cardter proativo.

Art. 52. A ETIR é um grupo multidisciplinar criado com o objetivo de realizar o tratamento
de um determinado incidente de SI.

8§12 - A ETIR é dada a responsabilidade por investigar e tratar o incidente de Sl, executando
acdes de deteccao, andlise, contencao, erradicagao, recuperacdo e avaliacao critica.

§22 - Os membros da ETIR devem reportar ao Agente Responsavel pela ETIR sobre as agdes
executadas.

Art. 62. Ao suporte CTIC (CSTIC) cabe o recebimento de notificacGes de incidentes de Sl da
comunidade académica via sistema de abertura de chamados.

Art. 72. O relator do incidente é responsavel pela notificacdo de um incidente de SI. Além
dos préprios membros da ETIR, o relator do incidente pode ser:

| - Comunidade académica, isto é, usuarios dos servicos e ativos de informacdo da UFAM
(docentes, técnico-administrativos, discentes);

Il - Orgdos ou grupos externos de seguranca da informac3o parceiros, tais como CTIR Goy,
CAIS/RNP, CERT e outras ETIRs.
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lll - Reclamantes externos, isto &, usuarios que nao fazem parte da comunidade académica
da UFAM, nem de 6rgdos ou grupos ou equipes de seguranca da informacao.

CAPITULO IV
PREPARACAO

Art. 82. Para que o processo de resposta a incidentes ocorra da melhor forma possivel, o
Agente Responsavel deverd conduzir as seguintes atividades:

| - Verificar se as informagdes de contato para relatar incidentes estdo corretas;
Il - Verificar se o processo para relatar incidentes esta atualizado e disponivel;
Il - Verificar se o processo de resposta a incidentes estd atualizado e disponivel;

IV - Verificar a necessidade de atualizagao dos normativos internos associados ao processo
de resposta a incidentes;

V - Atualizar as funcgGes e responsabilidades chave definidas para resposta a incidentes;
VI - Conduzir exercicios de resposta a incidentes com toda equipe envolvida.

Paragrafo Unico. As atividades deverao ser realizadas de forma periddica ou sempre que
consideradas necessdrias pelo Agente Responsavel.

CAPITULO V
PROCESSO DE RESPOSTA A INCIDENTE

Art. 92. O processo de Gestdao de Incidentes de Seguran¢a da Informagdo possui suas
atividades definidas nas Secdes | a V do Capitulo V deste normativo e estd descrito no ANEXO B.1 deste
plano.

SECAO |
NOTIFICACAO E TRIAGEM

Art. 10. Qualquer incidente de Sl relativo aos ativos de informacdao da UFAM deverd ser
notificado a ETIR.

Art. 11. A ETIR recebera notificacdes oriundas dos relatores do incidente e devera conter
evidéncias do incidente de SI que esta sendo reportado, informagdes de contato do reclamante e dados
adicionais que possibilitem classificacdo e priorizacdao adequadas do incidente.

Art. 12. As seguintes informagdes necessarias para o registro do incidente de Sl devem ser
informadas para o aceite da notificacao:

| - Informacgdes de contato do reclamante;
Il - Informacdes da origem do incidente;
Il - Informacgdes do alvo do incidente;

IV - descri¢do do incidente, e

V - logs ou evidéncias.

§12 - Caso alguma dessas informagdes nao esteja contida na notificagdo e mesmo assim
seja possivel prosseguir com seu tratamento, a ETIR a encaminhara para triagem.

§22 - Caso alguma informacgdo essencial para o tratamento do incidente nao tenha sido
informada, a ETIR deverd contatar o relator do incidente, de modo a viabilizar o registro e consequente
tratamento do incidente. Caso as informacdes coletadas permanecam insuficientes, o incidente sera
arquivado por impossibilidade de tratamento.

Art. 13.0 relator do incidentes de Sl deve utilizar um do seguintes meios para notificar o
incidente de SI:

5/14



15/06/2026, 15:28 SEI/UFAM - 2636153 - Resolugéo

| - Usudrios da comunidade académica da UFAM devem abrir chamado no portal de
atendimento do CSTIC e as informacdes requisitadas no formulario de abertura de chamado devem ser
devidamente preenchidas e identificadas como “Incidentes Cibernéticos”.

Il - Grupos de seguranca ou reclamantes externos via contatos disponibilizados no site do
CTIC.

Art. 14. A ETIR realizara triagem das notificacdes de incidente de modo a verificar se o
evento reportado é um incidente de Sl e se enquadra no escopo de tratamento da ETIR. Estando o evento
dentro do escopo de atuagao da ETIR, o agente deverd prosseguir com o registro.

SECAO Il
CLASSIFICAGAO E PRIORIZACAO

Art. 15. A ETIR deve classificar e priorizar os incidentes de Sl tendo como referéncia as
informacdes registradas no relatério de incidente e deve seguir os critérios estabelecidos no ANEXO A.1
deste plano.

SECAOIII
PLANO DE COMUNICACAO

Art. 16. O Agente Responsdvel pela ETIR reportara ao Gestor de Seguranca da Informacdo e
comunicagdo sobre incidentes com prioridade alta segundo critérios estabelecidos no ANEXO B.1,
durante o processo de tratamento do incidente.

Art. 17. No caso do incidente envolver outra(s) instituicdo(des), o Agente Responsavel, com
a anuéncia do Gestor de Seguranca da Informacdo e comunicag¢des, notificard a respectiva instituicao,
com vistas que as a¢des necessarias sejam tomadas.

Art. 18. Quando houver indicios de ato ilicito associado ao incidente, o Agente Responsdvel
deverd informar ao Gestor de Seguranga da Informagao para que o incidente seja reportado a devida
autoridade.

Art. 19. Os incidentes que envolvam o comprometimento de dados pessoais devem ser
informados ao Encarregado de Dados para avaliagdo, que determinara as medidas cabiveis, incluindo, se
necessario, a comunicacdo a Autoridade Nacional de Protecdo de Dados (ANPD).

Paragrafo unico. Quando houver envolvimento de alunos, o incidente deve ser
encaminhado para a PROEG nos casos de alunos de graduacdo, para a PROPESP nos casos de alunos de
pds-graduacdo, e em caso de envolvimento de servidores, a PROGESP.

SECAO IV
MOBILIZAGAO DA EQUIPE DE TRATAMENTO

Art. 20. Os membros da ETIR estdo distribuidos nas unidades organizacionais da UFAM, a
saber:

| - Coordenacdo de Seguranca da Informacdo (CSEGINFO);

Il - Coordenacao de Infraestrutura (COORDINFRA);

Il - Coordenacdo de Sistemas (COORDISTE);

IV - Coordenacdo de Servicos de Tecnologia da Informacdo e Comunicacao (CSTIC);

§12 - Cada unidade organizacional deve ser representada por no minimo dois servidores
especialistas em suas respectivas areas, sendo designado para cada titular um membro suplente.

§22 - Os coordenadores de cada unidade deverdo indicar os membros de sua coordenacao
participantes da ETIR.

§32 - O Gestor de Seguranca da Informacdo devera indicar o Agente Responsavel.
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Art. 21. O percentual do esforco dedicado sera negociado entre a supervisdao de cada um
dos membros e o Agente Responsavel e devera estar descrito no documento de nomeacao dos membros
da ETIR, resguardando-se um tempo minimo de dedicagdo de 20% da carga hordria para as atividades.

Paragrafo Unico. Em casos de incidentes de alta prioridade, devera ser dada a devida
atencgdo a sua resolugao, independentemente do percentual minimo estabelecido.

Art. 22. O membro servidor da ETIR para a qual a unidade organizacional foi reportada,
poderd acionar outros servidores de sua unidade de modo que as agdes necessarias ao tratamento do
incidente reportado possam ser executadas.

Paragrafo unico. A equipe responsavel pelo tratamento do incidente serd formada
conforme a necessidade de cada ocorréncia, sendo sua composicdo determinada pelas 4areas
competentes envolvidas na resolucdo do incidente.

Art. 23. Em casos excepcionais ou quando necessario, a ETIR podera convocar a atuagao de
um especialista para auxiliar a equipe de tratamento de incidentes, conforme a natureza, prioridade e a
complexidade do incidente.

Paragrafo Unico. O especialista convocado podera ser representantes de outros setores da
UFAM ou, quando necessario, um especialista externo solicitado.

Art. 24. A ETIR terd autonomia compartilhada e atuara em conjunto com os demais setores
da UFAM responsaveis pela gestdo de ativos de informagdao para auxiliar no processo de tomada de
decisdo durante um incidente.

§12 -Os setores serdo notificados e terdo a responsabilidade de tomar as medidas
necessarias para resolver os incidentes em sua area de atua¢do, devendo as orienta¢des fornecidas,
adotar as ac¢Oes adequadas e informar a ETIR sobre as providéncias tomadas no tratamento dos
incidentes, incluindo as medidas de prevenc¢do adotadas para prevenir reincidéncia.

§22 -A ETIR podera participar ativamente do processo decisorio, devendo recomendar
procedimentos a serem executados ou medidas de recuperagdo durante um ataque.

§32 - Os responsaveis pelos setores deverdao seguir as orienta¢des fornecidas, adotar as
acOes adequadas para solucionar o problema e informar a ETIR sobre as providéncias tomadas no
tratamento dos incidentes, incluindo as medidas de prevencao adotadas para evitar reincidéncias.

SECAO V
RESPOSTA AO INCIDENTE

Art. 25. A resposta a incidente devera seguir as seguintes etapas subsequentes:

| - Contencdo: tem como propdsito limitar o escopo, a magnitude e o impacto do incidente
e inclui atividades como analise de impacto do incidente, protecao de informagdes e sistemas criticos,
verificar o comprometimento de sistemas associados.

Il - Erradicacdo: consiste na remoc¢do da causa raiz do incidente e deve ser realizada
observando as medidas apropriadas para garantir a preservacao de informacdes relevantes.

[ll - Recuperagao: tem como objetivo restaurar o sistema ao seu funcionamento normal.
Deve-se remover a fragilidade de seguranga que causou o incidente, além de restabelecer os servicos de
forma controlada, priorizando os mais essenciais, monitora-los para garantir que a restauracdo foi bem-
sucedida.

Paragrafo Unico. A ETIR deve realizar revisGes periddicas para assegurar que o incidente
esta sob controle. Caso a equipe de tratamento ndo consiga avancar na resolucdo do incidente, devem ser
coordenadas atividades de escalonamento conforme os procedimentos estabelecidos.

Art. 26. Compete ao representante da ETIR verificar a efetiva resolucdo do incidente
reportado. Caso persista, o incidente deve ser reenviado a equipe de tratamento para as providéncias
necessarias.
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Paragrafo unico. Confirmada a resolu¢do do incidente, o representante da ETIR deve
comunicar sua conclusdo as partes envolvidas revisar a classificacdo atribuida e, se necessario,
reclassifica-lo, bem como assegurar o arquivamento dos dados e evidéncias coletadas.
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SECAO VI
POS-ANALISE E LICOES APRENDIDAS

Art. 27. A ETIR em conjunto com a equipe responsavel pelo tratamento do incidente,
deverd realizar uma pds-analise do incidente.

Paragrafo unico. A realizagdo da pds-analise devera considerar o nivel de criticidade do
incidente, podendo ser dispensada em casos de menor impacto ou quando o procedimento de
tratamento ja for amplamente conhecido pela ETIR.

Art. 28. Nas acOes de pos-analise, deverdo ser realizadas as seguintes atividades:
Il - Avaliacdo dos danos causados pelo incidente;
Il - Aperfeicoamento dos procedimentos de resposta a incidentes de SI;

IV - Fortalecimento das medidas de seguranca para a protecdo de sistemas, redes e ativos
contra ataques futuros;

V - Contribuicdo para a dissemina¢dao de conhecimento sobre o processo de resposta a
incidentes de Sl;

VI - Promocgdo da capacitacdo das partes envolvidas por meio das licdes aprendidas;
VIl - Instauracdo de queixa-crime, quando aplicavel.

Art. 29. Apds o encerramento do incidente, devera ser elaborado um relatério
documentando todas as a¢ées tomadas durante o seu tratamento e registra-lo junto a ETIR.

CAPITULO VI
DISPOSIGOES FINAIS

Art. 30. Em conformidade com a norma complementar 05/IN01/DSIC/GSIPR, o modelo de
ETIR adotado deverd assim que possivel, migrar para o modelo centralizado no dmbito da instituicdo,
sendo a ETIR composta por pessoal com dedicacdo exclusiva as atividades de tratamento e resposta aos
incidentes cibernéticos.

Art. 31. Este plano deverd ser revisado e atualizado a cada dois anos, a partir de sua
vigéncia, ou sempre que a ETIR julgar necessario.

Art. 32. Os casos omissos serdo analisados e deliberados por iniciativa da ETIR, do Gestor
de Seguranca da Informacdo ou do Comité Governanca Digital da Universidade Federal do Amazonas,
observando-se a legislagao em vigor.
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ANEXO A.1 - CLASSIFICAGCAO E PRIORIZAGAO DOS INCIDENTES DE SEGURANGCA DA INFORMAGAO

1. Classificagao dos incidentes

Para fins deste plano, sera considerada a seguinte previsdo de classificagdo no tratamento

de incidentes de seguranca da informacdo da UFAM.

INCIDENTE

Uso improprio;
-Uso de e-mail corporativo para spam ou promocado de negdcios pessoais;
-Instalagdo de softwares nao autorizados;
-Uso de pendrive de forma ndo autorizada;
-lImpressao nao autorizada de documentos.

Vazamento de dados:
-Exposicao ndo autorizada de dados pessoais e informacdes privadas;
-Credenciais roubadas ou comprometidas.

Tentativas de acesso ndo autorizado a sistemas ou dados, como por exemplo:
-Tentar ou realizar acesso utilizando credenciais de terceiros;
-M3 utilizagdo de um sistema;
-Provocar falhas no sistema que impeg¢a um acesso autorizado.

Ataques de negacdo de servigo:
-Forcar um sistema a reinicializar ou consumir excessivamente recursos de forma que ele ndo
possa mais fornecer seu servico;
-Obstruir midia de comunicac¢do entre os utilizadores de forma a ndo comunicarem-se
adequadamente.

Virus e outros cddigos maliciosos;

Sequestro de dados (ransomware);

Desfiguracao de sites;

Modificagdes em um sistema, sem conhecimento, instrugdes ou consentimento prévio do
proprietario;

Coleta de Informacg&es ndo autorizada;
-Escaneamento ndo permitido da rede interna;
-Sniffing;

-Atagque de engenharia social
-Phishing;

Desrespeito a politica de seguranca ou a politica de uso aceitdvel de uma empresa ou
provedor de acesso.

Outro;
Todos os incidentes que ndo cabem em uma das categorias acima, devem ser classificados
nesta classe.

2. Regras de prioriza¢ao dos incidentes

EQUIPES
ENVOLVIDAS

ETIR;
CSTIC;

ETIR;
Encarregado de
Dados;

ETIR;
CSTIC;
COORDINFRA;

ETIR;
COORDINFRA;

ETIR;
COORDINFRA;
CSTIC;

ETIR;
COORDINFRA;
CSTIC;
Encarregado de
Dados;

ETIR;
COORDSISTE;

ETIR;
COORDSISTE;

ETIR;
COORDINFRA;
CSTIC;

ETIR;

ETIR;
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A definicdo da prioridade dos incidentes de seguranca da informacgao deve ser realizada
pela ETIR com base em critérios técnicos e na analise do contexto de cada ocorréncia. Sempre que julgar
necessario, a ETIR poderd reavaliar e reclassificar a prioridade inicialmente atribuida por outras dareas,
como a CSTIC, visando assegurar a adequada resposta ao incidente.

Os niveis de prioridade estdao organizados em uma escala de 1 (um) a 5 (cinco), sendo 1 o
mais critico e 5 0 menos critico. A matriz a seguir estabelece os critérios para o calculo da prioridade no
tratamento dos incidentes de segurancga da informacgao:

URGENCIA
IMPACTO  gAlxa  MEDIA  ALTA
ALTO 3 2 1
MEDIO 4 3 2
BAIXO 5 4 3

IMPACTO refere-se as consequéncias negativas que um incidente de seguranca da
informacdo pode causar a organizagdo. A avaliagcdao do impacto deve considerar o prejuizo as operagdes, a
imagem institucional e aos servicgos criticos, conforme a seguinte classificacado:

e Alto:

- Comprometimento de prazos legais ou interrupcdo de atividades administrativas ou
académicas criticas;

- Danos a imagem institucional;

- Indisponibilidade de um ou mais equipamentos, servicos ou sistemas classificados como
criticos;

Afeta o funcionamento dos servicos de Tl em periodos sensiveis, como matricula de
alunos, eventos institucionais, lancamento de notas, avaliagcdes externas, entre outros.

e Médio:
- Indisponibilidade parcial de sistemas, com manutencao das func¢des principais;

- Interrupgdo das atividades de trabalho de um ou mais usudrios;

- Impacto sobre servigos institucionais ou prioritarios da rede UFAM.
e Baixo:

- Incidente pode ser tratado posteriormente, por necessidade do responsavel;
- Sistema ou servico afetado permanece funcional, operando em modo de contingéncia;

- Incidente ndo confirmado, identificado apenas como ameaca ou vulnerabilidade.

URGENCIA ¢é definida pela necessidade de restabelecimento do servico ou sistema em um
prazo aceitavel. Quanto menor o tempo tolerdvel para a recuperacdo, maior a urgéncia atribuida ao
incidente. A seguir, a classificagao dos niveis de urgéncia:

e Alta:
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- Restabelecimento deve ocorrer imediatamente ou no menor tempo possivel, pois o
impacto do incidente tende a se agravar com o tempo.

¢ Média:
- Restabelecimento necessario com brevidade, mas sem carater emergencial imediato.
e Baixa:

- O tratamento pode ser programado para uma data futura, sem comprometimento
significativo das operacgdes.

ANEXO B.1 - PROCESSO TRATAR INCIDENTES DE SEGURANGA DA INFORMAGAO
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Documento assinado eletronicamente por SYLVIO MARIO PUGA FERREIRA, Presidente, em
30/06/2025, as 09:49, conforme horario oficial de Manaus, com fundamento no art. 62, § 12, do
Decreto n?2 8.539, de 8 de outubro de 2015.
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SEE &
assinatura

eletrdnica

Av. Gen. Rodrigo Octavio, 6200 - Bairro Coroado Setor Norte do Campus Universitario - Telefone: (92)
3305-1183/(92) 3305-1489
CEP 69080-900, Manaus/AM, governancadigital@ufam.edu.br

Referéncia: Processo n? 23105.018410/2025-09 SEl n? 2636153
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