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1. Quais as principais a¢des executadas pelo CTIC?

Em 2025, o Centro de Tecnologia da Informacdo e Comunicagdo (CTIC) executou
modernizacgbes significativas e o desenvolvimento de novas solugdes para os sistemas da
instituicdo. Além disso, diversas atividades estenderam-se as demais areas de atuacéo do

Centro, com énfase em:

e Expansdo e manutencio de servigcos de infraestrutura de rede;
e Servicos de atendimento ao usuario;

e (Gestao de contratos de TIC e apoio a aquisicao de recursos;

e |evantamento de artefatos para registro de precos;

e Elaboracgao e deliberagéo de politicas institucionais de TIC.

Entre as principais a¢gdes monitoradas, gerenciadas ou executadas no ambito de sistemas
institucionais, destacam-se os indicadores abaixo dos principais sistemas institucionais

gerenciados pelo CTIC:
ECampus - Principal sistema académico/administrativo mantido pelo CTIC:

e Implementacdo do moédulo de Termos de Compromisso de Estagio: integragdo com
0 novo assinador digital da UFAM, totalizando 3.268 termos assinados em 2025;
e Matriculas: 338 mil solicitagbes (crescimento de 7,8% em relagcdo a 2024), com 168
mil matriculas efetivadas apds o processamento;
e Documentacdo: 823.936 documentos autenticados gerados, destacando-se:
o 278 mil histéricos escolares analiticos;
o 5.249 certiddes de "nada consta";
o 3.600 certificados de projetos;

e Projetos: 3 mil submissdes de projetos de pesquisa, inovagao e extensao.
SAUIM (Sistema Académico Unificado de Informagao e Monitoramento da UFAM):

e Implementagédo de Inteligéncia Artificial (IA) para monitoramento académico

avancado;
e Predigao de evasao estudantil com explicabilidade dos fatores determinantes via IA.

PSConcursos — Sistema eletrénico de processos seletivos:



e Implantacdo de modulos especificos para ingresso de refugiados (PSRefugiados) e

aperfeicoamento do sistema para ingressantes de Musica (PSMusica).
SisRU (Sistema de Restaurante Universitario):

e Gestao de Consumo: Registro sistematico de mais de 750 mil refeicées (café,
almoco e jantar) em todos os campi da UFAM (capital e interior);

e Sistema de Canecas Sustentaveis: Mddulo integrado ao SisRU para controle de
distribuicdo; foram disponibilizadas mais de 3.700 canecas para discentes com

frequéncia comprovada no RU em 2025.
RU Digital — Sistema de venda de tickets virtuais:

e 63 mil visualizagbes de pagina;
e 2 mil links de pagamento gerados;

e 6 mil refeicbes vendidas desde a implementacao (novembro de 2025).

Ademais, em relacao a servigcos de manutengao de sistemas, registrados no GLPI em 2025,
foram 1514 (dos quais 1426, 94%, foram fechados/solucionados) chamados
relacionados a manutengao de sistemas, relatérios de sistemas ou mudancas e melhorias

de funcionalidades nos sistemas.

Destacam-se também, no ambito de politicas institucionais de TIC, a deliberagdo e
publicagdo da Politica de Controle de Acesso a Recursos de TIC, cuja relatoria original &
deste Centro e com impacto direto na geragédo de planos de agéo para melhor controle de
acesso a sistemas e recursos computacionais — entre eles, a deliberagao da autenticacéo
multifatores (MFA) no e-mail institucional da UFAM, com ampla divulgacéo institucional em
2025. Além dela, foi deliberada e discutida a Politica de uso do Google Workspace, com

decisao posterior, no CONSAD, de conversao para Portaria, a ser langcada em 2026.

Ainda relacionado a questdes de seguranga da informacao, destaca-se que a instituicao
avancou no ciclo 5 do PPSI (Programa Permanente de Seguranga da Informagéao),
estabeleceu a Equipe de Tratamento de Incidentes de Rede (ETIR) e tratou 59
incidentes de seguran¢a. Também foram realizadas campanhas de conscientizagao sobre
phishing, engenharia social e protecao de dados sensiveis, detalhados no item 8 do

presente relatorio.



No ambito da infraestrutura de rede e atendimento institucional, destaca-se a criagao de 38
portais institucionais em 2025, a intermediacdo de 22 mil acessos a recursos de TIC via
CAFe UFAM, 4 mil chamados criados no portal de servicos de TIC da UFAM (o suporte
CTIC), com um indice de conclusdo de 94%. Além disso, o CTIC destaca que foram
implantados mais de 500 pontos de rede distribuidos em diversas unidades académicas,
incluindo FT, ICE, FES, IEAA, FACED, FCA, FEFF, Odontologia, Medicina e Enfermagem.
Realizadas instalagdes de 15 patch panels, 3 racks, além de 684 metros de cabos 6pticos
com 6 conectorizagbes e fusbes de fibra Optica. A expansao cobriu laboratérios, setores

administrativos, sistema de cAmeras de segurancga e pontos WiFi.

Em relacao a acbes de planejamento e contratacées de TIC geridas pelo CTIC, foram
renovados 9 contratos estratégicos totalizando mais de R$ 4 milhdes em dotagdo planejada,
abrangendo redes o6pticas, VPN NGFW, sistema SIE, suporte a equipamentos do
datacenter, computacido em nuvem e telefonia institucional. Novas contratagdes incluiram
licenca Veeam para backup de dados (R$ 62,7 mil) e Google Workspace Education Plus

(R$ 375,4 mil), no qual o CTIC atua como participe em conjunto com a PROEG.

Em relagdo aos atendimentos aos usuarios, através de suporte técnico, o servico de suporte
registrou 1.849 chamados atendidos via GLPI (Suporte CTIC) com taxa de resolucao de
99,5%. Os principais servigos foram relacionados a equipamentos de TIC (25%), sistemas
institucionais (24%), recursos de TIC (8%) e gestdo de e-mail (15%). O tempo médio de

resolucao foi de 3,1 dias, conforme dados do GLPI.



2. Quais os principais desafios futuros do CTIC em relagao a tecnologia da informacéao
na UFAM?

Os desafios futuros do CTIC, sobretudo em 2026, estruturam-se em torno de quatro eixos
principais: i) modernizagdo da infraestrutura critica, ii) adequagéo de sistemas legados, iii)
expansao da seguranga da informacdo e iv) atualizagdo e conformidade com o recém

aprovado Plano de Desenvolvimento Institucional (PDI) 2026-2030.

Eixo 1: Modernizagao da Infraestrutura Critica

Renovacao do Firewall Institucional (Palo Alto) representa um dos desafios mais
urgentes para 2026, com investimento estimado entre R$ 2,5 e 3,3 milhdes (a depender da
duragao do contrato). O equipamento atual tera seu fim de vida util e encerramento do
contrato de suporte previstos para 2026, representando impacto critico a seguranca da
instituicdo. Sem a atualizagcdo, a UFAM ficaria vulneravel a ataques externos por falta de
protecdo moderna, além de comprometimento do roteamento de trafego interno e externo e
riscos a gestdo de configuragdo de dominio, entre outras operacionalizagdes de redes e
segurancga da informacao.

Aquisicao de Switches Core, necessaria para ampliacdo da capacidade da rede principal,
além da substituicdo do equipamento switch core vigente, defasado e com problemas no
suporte a capacidade de rede atual da UFAM. A modalidade de aquisicdo prevista é
Sistema de Registro de Pregos (SRP), visando viabilizar a expansdo de banda para novos
servigos e suportar o crescimento da demanda institucional.

Expansao de Cobertura WiFi visa atender a meta do PDI 2026-2030 (M5 - OE11.1) de
prover infraestrutura em 100% das unidades até 2030. Sera necessaria a aquisicdo de
Access Points (APs) através de SRP para prover a expansao da rede WiFi, atualmente
limitada pela falta de APs novos.

Aquisicdo de Equipamentos de Tl contempla a renovacdo de parques de maquinas
obsoletos através de SRP.

Eixo 2: Modernizagao de Sistemas Legados

Modernizagao ou aquisicao de sistema académico/administrativo por sistema mais
moderno é prioritaria. O SIE € um sistema legado com limitagbes operacionais significativas,
em especial na utilizacao pelas Pro-Reitorias, falta de sistema web adequado e responsivo,
falta de integracdo com sistemas do governo federal, entre outros. As solugbes propostas
envolvem a aquisi¢gdo e a migragao para um novo sistema como o SUAP (Sistema Unificado
da Administracdo Publica) ou o SIGA, que oferecem plataforma moderna, arquitetura
escalavel e alinhamento ao PDI 2026-2030. Os principais desafios incluem custo de
aquisig¢ao (caso do SIGA, principalmente), customizagbes necessarias, migracao de dados
histéricos e treinamento extensivo dos usuarios.

Implementagao de Sistemas Integrados de Gestao, utilizando-se de sistemas
administrativos integrados como o SUAP ou SIGA. Os componentes incluem sistemas de
gestao de custos, SIADS, recursos humanos, orgamento e planejamento institucional.
Expansédo da Inteligéncia Artificial no SAUIM e demais sistemas institucionais, que



prevé novas modalidades de analise académica, enfrentando desafios relacionados a
qualidade de dados e necessidade de refinamento continuo dos modelos preditivos, e até
uso de LLMs em sistemas como SAUIM ou ECampus

Ampliacdo da Modernizagcao de Processos da Pés-Graduagao usando o sistema
ECampus para o auxilio e expansao das agdes da Pds-Graduagdo como oferta, solicitagao
de matricula, integragdo com o sucupira (GoPG), entre outros.

Expansao das atividades da Extensao no ECampus através da implementagcao dos
formularios de submissdes de projetos relacionados a extensao no ecampus.
Aprimoramento da Assisténcia Estudantii no ECampus através da implementagao
adequada e atualizada do sistema CadUFAM e da assisténcia estudantil conforme as novas
regras a serem estabelecidas para assisténcia estudantil na UFAM.

Eixo 3: Seguran¢a da Informacgao

A segurangca da informacao representa desafio continuo e estratégico, especialmente
considerando que em 2025 foi estabelecido efetivamente a Equipe de Tratamento de
Incidentes de Rede (ETIR) e a Politica de Acesso a Recursos de TIC, entre outras
instrucdes do PPSI, no 50 ciclo. Os principais desafios para 2026 incluem:

Avanco no Programa Permanente de Seguranca da Informagao (PPSI) além do Ciclo 5
alcancado em 2025, o PPSI esta sendo atualizado para o chamado PPSI 2.0 em 2026,
assim, é necessario aprofundar a implementagdo de controles de seguranca, expandir as
auditorias de conformidade a LGPD e fortalecer continuamente as politicas de classificacao
e protecdo de dados institucionais, conforme estabelecido nas boas praticas e normas do
PPSI.

Fortalecimento e Ampliagao da ETIR para atender ao crescente volume e complexidade
de incidentes de segurancga. Considerando os 59 incidentes tratados em 2025, projeta-se
aumento significativo com a expansao dos servicos digitais. Além disso, € necessario
capacitacdo continua da equipe, aquisicdo de ferramentas avancadas de deteccido e
resposta, e estabelecimento de protocolos ageis (e publicizagdo) de tratamento de
incidentes criticos.

Expansao das Campanhas de Conscientizagao em seguranga da informacgao para atingir
efetivamente toda a comunidade universitaria. Embora campanhas sobre phishing,
engenharia social e protegdo de dados ja tenham sido realizadas, o desafio é criar
programas permanentes e mensuraveis, com treinamentos obrigatérios peridédicos e
avaliagbes de efetividade, reduzindo o fator humano como vetor de vulnerabilidade.
Aprimoramento de Controles de Acesso e Autenticagcdo através da expansdo da
autenticacao multifator (MFA) para todos os sistemas institucionais, ndo apenas os criticos.
Implementar gestdo de identidade mais robusta (IAM - Identity and Access Management),
incluindo revisdo automatizada de permissdes, segregacdo de fungbes mais rigorosa e
auditoria continua de acessos privilegiados.

Modernizagcao da Infraestrutura de Backup expandindo a solugdo Veeam de backup,
além da realizagao de testes periddicos de restauracdo completa de ambientes criticos.
Conformidade Regulatéria e Governanga visando atender as crescentes exigéncias de
orgaos de controle (CGU, TCU) quanto a segurangca de dados governamentais e
transparéncia nos processos de proteg¢ao de informacodes sensiveis.

Eixo 4: Conformidade com o PDI 2026-2030

O eixo de seguranca da informacao apresenta novas metas alinhadas ao PDI 2026-2030
(OE 11), com desafios especificos em cada frente:

Meta M1 - Atender 100% das 10 solugdes criticas de segurancga: partindo de 0% em
2025, a meta é atingir 100% em 2026. O principal desafio é a identificacdo precisa dessas
solugdes criticas e priorizagdo dos investimentos necessarios.



Meta M2 - Monitorar 100% dos SLAs (Service Level Agreements): com 60% de
cobertura em 2025, busca-se atingir 100% em 2026. O desafio principal é a instrumentagao
de todos os servicos com ferramentas adequadas de monitoramento.

Meta M3 - Avaliar 100% dos servigos de TI: partindo de 75% em 2025, a meta é totalizar
100% em 2026 através de coleta continua de feedback dos usuarios e analise sistematica
de qualidade.

Meta M4 - Manter 99% de disponibilidade dos servigos criticos: atualmente nao
quantificado, e que representa o desafio de implementar infraestrutura redundante e
protocolo robusto de resposta a incidentes.

Meta M5 - Infraestrutura em 100% das unidades: expansdo essa nhecessaria e
demandada, mas que exigem em parte a aquisicdo de equipamentos como Switch Core,
Switches para unidades e APs para expansao WiFi.

Meta M6 - Adequacdo ao Instrumento de Desenvolvimento de Gestao (IDG-2019):
partindo de 0% de adequagéo em sites institucionais, a meta é atingir 20% em 2026, o que
demandara redesign de portais para conformidade com padrbes de acessibilidade e
usabilidade.



3. Quais as leis, resoluc¢des, decisbes normativas e atos normativos que regem a
gestdo da tecnologia da informagao na UFAM?

A gestdo da tecnologia da informagcdo na UFAM esta subordinada a um arcabouco
normativo que integra legislagdo federal, decretos presidenciais, instrugbes normativas do
Sistema de Administracdo dos Recursos de Tecnologia da Informagao (SISP), normas de
segurangca da informacdo do Gabinete de Seguranca Institucional (GSIPR) e atos
normativos internos institucionais.

No ambito dos normativos internos, destacam-se as Politicas como a PoSIC, de Controle de
Acesso a Recursos de TIC, a Resolugao que rege o CGD, entre outras, destacadas a
seguir.

A Politica de Seguranga da Informagdao e Comunicagdes (PoSIC) da UFAM constitui a
declaracao formal do comprometimento da instituicdo com a protecéo de informagdes. Esta
politica € vinculante para todos os servidores técnico-administrativos e docentes,
colaboradores, consultores externos, prestadores de servigos, estagiarios e discentes que
exercam atividades no ambito da UFAM ou quem quer que tenha acesso a dados ou
informacées no ambiente institucional. Seu propdsito é estabelecer diretrizes, normas e
procedimentos, atribuindo responsabilidades e competéncias adequadas para o manuseio,
tratamento, controle e protecao das informacdes pertinentes a UFAM.

A Politica de Controle de Acesso a Informacao e aos Recursos e Servigos de Tecnologia da
Informagdo e Comunicagdo foi aprovada e implementada em 2025 com a finalidade de
regulamentar o uso e o acesso aos recursos de TIC mantidos pela UFAM. Esta instrugao
normativa integra e operacionaliza a PoSIC, cumprindo requisitos federais de LGPD e
seguranga, disciplinando especificamente o acesso a rede de dados institucional e o acesso
a sistemas institucionais. A politica estabelece que os recursos devem ser utilizados
exclusivamente para fins de ensino, pesquisa, extensdo e administragao, conforme missao
e principios da UFAM.

A Politica de Desenvolvimento de Pessoas em Privacidade e Seguranga da Informagao da
UFAM tem como objetivo estabelecer diretrizes, principios e conceitos para conscientizar e
capacitar os servidores e sensibilizar a comunidade académica que em algum momento tém
acesso ou realizam operacdes de tratamento de dados pessoais. Esta politica visa manter
um programa de conscientizacdo continua com énfase em privacidade e seguranga da
informacao, educando os usudrios da instituicdo sobre como interagir com ativos e dados
corporativos e pessoais de maneira segura, garantindo o entendimento, conhecimentos e
comportamentos necessarios para ajudar a manter a seguranga pessoal e da instituicio.

A Portaria de Uso do Google Workspace institui as hormas operacionais para que o uso do
servico de armazenamento de dados em nuvem dos servicos Google da UFAM esteja
alinhada a Politica de Controle de Acesso a Informacdo e aos Recursos e Servigos de
Tecnologia da Informagdo da UFAM. Esta portaria define as responsabilidades dos usuarios,
estabelece limites de uso, orienta sobre boas praticas de segurancga, protecdo de dados e
conduta ética, além de promover a padronizacado de procedimentos.



A Resolucdo n°® 014, de 11 de marco de 2025, aprova o Regimento Interno do Comité de
Governanga Digital (CGD/UFAM) pelo Conselho de Administracdo (CONSAD),
estabelecendo a estrutura de governancga de Tl da universidade. O CGD constitui 0 maximo
orgao de deliberacdo sobre politicas e estratégias de Tl da UFAM, sendo composto por
pré-reitores, diretores de unidades académicas e administrativas, diretor do CTIC e
representantes de discentes e servidores. As fungdes principais do CGD incluem aprovar a
implementacado de novos sistemas e solugbes de TI, definir prioridades de investimento
anual em TI, validar e aprovar o PDTI (Plano Diretor de Tl) e PTD (Plano de Transformagéao
Digital), e deliberar sobre politicas institucionais de TI.

A Portaria n°® 2, de 3 de janeiro de 2025, estabelece os procedimentos internos de
contratacdo vigentes desde janeiro de 2025, sob autoridade da Pro-Reitora de
Administracdo e Finangas, com énfase no seguinte termo: que para aquisicao de bens e
contratagdo de servicos de TIC, a equipe de planejamento deve conter um técnico
disponibilizado pelo Centro de Tecnologia de Informagao e Comunicagao - CTIC - UFAM, e
que a futura aquisicdo/contratacdo deva estar contemplada no PDTIC e Plano de
Contratagdes Anual - PCA. Este requisito garante que todas as contratagdes de Tl passem
por analise técnica especializada do CTIC, estejam alinhadas ao planejamento estratégico
de tecnologia da instituicdo e sejam devidamente priorizadas e orgadas no planejamento
anual, evitando contratagdes desalinhadas, redundantes ou tecnicamente inadequadas.

O Oficio Circular n® 01/2023/CTIC/UFAM, emitido em 27 de junho de 2023, divulga o
Catalogo de Servigcos de TIC com objetivo de divulgar os servigos ativos disponiveis e os
procedimentos padronizados para solicitagdo através da Central de Servigos
(suportectic.ufam.edu.br) como canal de atendimento Unico para atendimento ao usuario.
Os procedimentos de solicitacdo estabelecem que servigos normais devem ser solicitados
via Central de Servicos, enquanto que servigos envolvendo desenvolvimento ou alteragao
de sistemas devem ser solicitados via SEI/UFAM. Para solicitacbes de desenvolvimento ou
alteracdo de sistemas, o processo envolve preenchimento de Documento Oficial de
Demanda de Solugbes de TIC, envio para a Coordenacdo de Projetos e Processos
(CPROJPROC) do CTIC, andlise de viabilidade técnica, alinhamento ao PDTIC e
priorizacao pelo Comité de Governancga Digital.



4. Qual o montante de recursos aplicados em tecnologia da informag¢ao na UFAM?

Os recursos aplicados em TICs na UFAM, geridos pelo CTIC, sao detalhados nos itens 5 e

6 deste relatério. Assim, a tabela a seguir apresenta o montante de recursos aplicados em

naturezas de despesa relacionadas a TICs, mas nao geridos/mantidos pelo CTIC e/ou

oriundo de acdes de outras unidades da UFAM.

DESPESAS DIVERSAS (Servico

de infraestrutura de rede)

Unidade Bem de Tl adquirido Valor R$
(Despesa
Empenhada)

PROADM MOOO6QO100N-CTT - 23.400,00
SOFTWARE SERVICOS FISCAIS

PROADM MO0027Q0100N-CTT - SERVICO 8.332,23
DE CERTIFICADOS DIGITAIS

ISB M20RKG7233N-IFES SEM HU 57.410,00
(Minha biblioteca de ISB)

Biblioteca Central MO0041QO0100N-CTT - SISTEMA 31.217,33
DE BIBLIOTECA (Pergamum)

Biblioteca Central M0041Q0101N-CTT - SISTEMA 20.000,00
DE BIBLIOTECA - NORMA
TECNICA (Base de dados Target)

Biblioteca Central MO0041Q0102N-CTT - SISTEMA 2.450,50
DE BIBLIOTECA -
MANUTENCAO

PROPLAN MO099Q0100N-DESPESAS 17.280,00
EVENTUAIS

PCU MO019Q0100N-CTT - SISTEMA 12.389,00
ORCAFACIL

PROAE M4002G2396N-PROAE - 16.685,00




TOTAL

189.164,06




5. Quantas e quais sao as contratagdes (servicos e equipamentos) mais relevantes de
tecnologia da informagao na UFAM? (total)

Os contratos mantidos e geridos pelo CTIC (11 contratos) sao apresentados na tabela a
seguir, seguindo a dotagdo orcamentaria atualizada do final do ano-base de 2025, nao
considerando-se, para fins deste relatério, a dotagdo planejada, conforme dados extraidos
dos painéis orcamentarios disponiveis no site da PROPLAN/UFAM.

Bem de Tl / Servico Dotacao Valor Empenhado % Empenhado
Atualizada (R$) (R$)

Sistema SIE 696.394,94 696.394,94 100%

Servigos de Computagéo em 421.062,48 421.062,48 100%
Nuvem (Serpro)

Manutencéo de Redes Opticas 225.076,03 225.076,03 100%
Servigos de Internet e Telefonia 212.357,28 212.357,28 100%
(100N)

Suporte de Hard. e Soft. 205.825,64 205.825,64 100%
Datacenter (HPE)

Servigos de Garantia de Equip. 110.257,41 110.257,41 100%
DE TIC (HPE)

Serv. e Manutengéo de Backup 62.725,44 62.725,44 100%

de Dados (Veeam)

Plataforma Digital de 36.526,66 36.526,66 100%
Aperfeicoamento TIC

Software de Licenga VPN 32.195,58 32.195,58 100%




Servigos de Internet e Telefonia 128,98 28,98 22,47%
(101N)
Google Workspace - REDE 375.400 375.400 100%

NACIONAL DE ENSINO E
PESQUISA - RNP (apenas
gestéo contratual do CTIC)




6. Quantas e quais sao as contratagcdes (servicos e equipamentos) mais relevantes de
tecnologia da informagao na UFAM? (realizada no ano base)

Conforme apresentado no item 5 do presente relatério, 11 contratos foram mantidos pelo
CTIC em 2025, e nenhum equipamento de Tl foi adquirido pelo CTIC no ano de 2025. Além
disso, ressalta-se que dos 11 contratos, 2 sdo novos contratos: Serv. e Manutencéo de
Backup de Dados (Veeam) no valor de R$ 62.725,44 e Google Workspace - REDE
NACIONAL DE ENSINO E PESQUISA - RNP (apenas gestado contratual do CTIC), no valor
de R$ 375.400,00.



7. Quantos foram os servicos executados (de suporte ao usuario, de rede, de
manutencdo em sistema, de gestdo de seguranga da informagado) e projetos em
matéria de tecnologia da informacado na UFAM?

Servigos de Rede

Durante o ano de 2025, foram executados servicos abrangentes de infraestrutura de rede

no ambito do Contrato 07/2022 (Termo Aditivo 03/2025), contemplando instalagdo de pontos

de rede, patch panels, racks e cabeamento estruturado em fibra 6ptica.

Resumo quantitativo:

e Total de pontos de rede instalados: Mais de 500 pontos

e Patch panels instalados: 15 unidades

e Racks instalados: 3 unidades

e Cabeamento optico instalado: 684 metros (12 fibras)

e Fusodes e conectorizagées: 6 procedimentos

Distribuicdo completa dos servigos executados:

LOCAL DA EXECUGAO DO SERVIGCO DESCRIGAO DO SERVIGO PERIODO
FACULDADE DE TECNOLOGIA - FT
Bloco Administrativo
2° andar - Centro Académico de Engenharia de | Reinstalagcdo de 1 ponto de rede
Producao
Bloco Pés-Graduagao Instalagdo de 27 pontos de rede
Térreo - PPG Engenharia Mecanica novos Fevereiro/2025
Instalagdo de 2 patch panels
Bloco Prof. Vilar Camara
Sala do PPG Design Instalacdo de 6 pontos de rede
Auditérios da FT novos
Auditério Rio Javari
Auditério Rio Jutai Instalagdo de 2 pontos de rede
Bloco Laboratério de Saneamento novos
Sala das Técnicas Instalacdo de 2 pontos de rede
novos
Instalagdo de 3 pontos de rede
novos
INSTITUTO DE CIENCIAS EXATAS
Bloco Departamento Geociéncias
Térreo - Laboratorio de Geofisica Instalacdo de 10 pontos de rede
novos .
Fevereiro/2025

1° andar - Laboratério de Microscopia
Bloco Departamento de Estatistica

Instalacao de 1 patch panel




Térreo - Sala de Reunibes Instalacdo de 2 pontos de rede
Bloco Departamento Quimica Nnovos
2° andar - Secretaria do PPPGQ
Instalacdo de 2 pontos de rede
novos
Instalagdo de 2 pontos de rede
Novos
FACULDADE DE ESTUDOS SOCIAIS
g:l):gfe salas de aula 2 Instalacdo de 2 pontos de rede | Fevereiro/2025
novos
Instalacédo de 1 patch panel
FACULDADE DE ARTES Fevereiro/2025
1° andar - sala 67 Instalacdo de 2 pontos de rede
Novos
FACULDADE DE DIREITO
Bloco Administrativo .
Biblioteca Instalacdo de 1 ponto de rede Fevereiro/2025
Térreo - corredor novo
Bloco do Centro Académico Instalagcdo de 3 pontos de rede
Térreo - corredor novos para wifi
Instalacdo de 2 pontos de rede
novos para wifi
INSTITUTO DE CIENCIAS BIOLOGICAS
Bloco 1
Térreo - Sala de cultura de tecidos Instalagcdo de 2 pontos de rede Fevereiro/2025
2° andar- Laboratério de  Morfologia | novos
Quantitativa Instalacdo de 2 pontos de rede
Bloco 2 Nnovos
3° andar - Laboratdrio de Fisiologia Humana
Instalagdo de 1 ponto de rede
novo
INSTITUTO DE EDUCAGAO, AGRICULTURA
E AMBIENTE - IEAA
BLOCO 3 Instalacdo de 49 pontos de rede
Pavimento 1 | novos
Instalagdo de 2 Patch Panels
Instalacdo de 7 pontos de rede
novos
Pavimento 2 | Instalacdo de 2 Racks de Parede
19” 12U .
Instalacédo de 1 Patch Panel Fevereiro/2025
Instalacdo de 15 pontos de rede
novos
Pavimento 3 | Instalacao de 1 patch panel

Instalacdo de 19 pontos de rede
novos

Instalacéo de 1 patch panel
Instalagdo de 8 pontos de rede
Novos




Pavimento 4

RESTAURANTE UNIVERSITARIO

GALPAO GARAGEM

Instalagdo de 1 rack parede 19”
12U

Instalagédo de 1 patch panel
Instalagdo de 184m de cabo
optico

Instalagcdo de 2 conectorizagdes
de cabo 6ptico

Instalagdo de 10 pontos de rede
novos

Instalagdo de 1 rack parede 19”
12U

FACULDADE DE TECNOLOGIA -FT
Bloco Rio Canuma

Coordenacao dos Laboratérios de Informatica - | Instalagdo de 4 pontos de rede Margo/2025
LIFTs novos
Instalacéo de 1 patch panel
FACULDADE DE EDUCACAO - FACED
Bloco Faced1 Marco/2025
1° andar - Sala de Licenciatura Indigena Reinstalacdo de 3 pontos de rede ¢
CENTRO DE CONVIVENCIA
Térreo - sala 02 Instalacdo de 3 pontos de rede
Térreo - sala 03 novos Margo/2025
Sala da PROAE Instalagdo de 5 pontos de rede
novos
Instalacdo de 4 pontos de rede
novos
FACULDADE DE EDUCAGAO FIiSICA E
FISIOTERAPIA - FEFF M 12025
Bloco C Instalacdo de 5 pontos de rede argo
1° andar - PRODAGIN novos
FACULDADE DE CIENCIAS AGRARIAS -
FCA
Bloco V Instalacdo de 7 pontos de rede
Laboratério ARVORE-LAB novos Margo/2025
Instalacéo de 1 patch panel
Laboratoério de Tecnologia da Madeira Instalacéo de RACK de
telecomunicacdes
BLOCO CAIS
Sala do Servigo Social Instalacdo de 2 pontos de rede
Antiga sala de reunides Nnovos Margo/2025
Reinstalacio de 1 ponto de rede
BLOCO COMPEC
Saldo de entrada Instalacdo de 6 pontos de rede Margo/2025
novos
FACULDADE DE ODONTOLOGIA Instalagdo de 4 pontos de rede
Corredores do 1°, 2°, 3° e 4° andares novos para cameras
Margo/2025

2° andar - Laboratério de Pesquisa

Instalacdo de 1 ponto de rede
novo




Reinstalacio de 1 ponto de rede

FACULDADE DE EDUCAGAO - FACED

Bloco FACED3 térreo - Sala da Coordenacao | Instalacdo de 2 pontos de rede Junho/2025

de manutencao predial Novos

CENTRO DE CONVIVENCIA Junho/2025

PROAE -salas 8e 9 Instalacdo de 4 pontos de rede unho
Novos

INSTITUTO DE CIENCIAS EXATAS

Bloco da Fisica - sala da chefia Instalacdo de 2 pontos de rede Junho/2025

Bloco da Estatistica - térreo - laboratério de | novos u

Estatistica Instalagdo de 1 ponto de rede

novo

BLOCO IFCHS1

Térreo e 1° andar Reinstalacido de 1 ponto de rede Junho/2025
REITORIA
1° andar - sala da Diretoria Executiva Instalacdo de 1 ponto de rede Junho/2025
novo
FACULDADE DE EDUCAGAO FiSICA E Junho/2025
FISIOTERAPIA - FEFF Instalacdo de 1 ponto de rede |~Y"°
Bloco C - térreo - LABTAM novo
FACULDADE DE CIENCIAS AGRARIAS -
FCA -Bloco U Instalacdo de 2 pontos de rede
Centro Académico de Agronomia novos Junho/2025
Sala dos TAES Instalacdo de 2 pontos de rede
Novos
BLOCO CAIS
Sala da secretaria Instalagdo de 1 ponto de rede Junho/2025
novo
BLOCO POS-BIOAGRO Junho/2025
3° andar - Laboratério de Gendmica Instalacdo de 6 pontos de rede
Novos
BLOCO C - SETOR SUL Junho/2025
Grupo de Estudo e Pesquisa - GETRA Instalacdo de 1 ponto de rede
novo
BLOCO DA PREFEITURA DO CAMPUS
Coordenacao de Projetos e Fiscalizacdo de | Instalagdo de 8 pontos de rede Junho/2025
Obras e gabinete do prefeito novos
Reinstalacdo de 1 ponto de rede
BLOCOS LAPEC-COMPEC Junho/2025
Trecho entre os dois blocos Instalacdo de 200 metros de cabo unho
optico aéreo
FCA - AVIARIO Confeccdo de 2 fusdes em fibra | Junho/2025
Optica
FACULDADE DE ODONTOLOGIA
2° andar - Laboratério de Pesquisa Instalagdo de 1 ponto de rede | Junho/2025

novo

FACULDADE DE MEDICINA




Térreo - DPML

Instalagdo de 5 pontos de rede
novos

Junho/2025

ESCOLA DE ENFERMAGEM

Sala 3 Instalagdo de 2 pontos de rede
Sala 25 novos
Sala 29 Instalagcdo de 1 ponto de rede | Junho/2025
novo
Sala 39 Instalacdo de 1 ponto de rede
Sala 47 novo
Miniauditério Reinstalacédo de 1 ponto de rede
Instalacdo de 1 ponto de rede
novo
Instalagdo de 1 ponto de rede
novo
Instalagdo de 1 ponto de rede
novo
FAZENDA EXPERIMENTAL
Laboratgr!o de Energ|a~SoIar-CDEAM Instalagdo de 3 pontos de rede Agosto/2025
Laboratério de Producao de Etanol - CDEAM Nnovos
Instalacdo de 3 pontos de rede
novos
BLOCO FARMACIA VIVA - FCF Instalacdo de cabo 6ptico aéreo,
12 ’fl.bras, e respectivos Setembro/2025
acessorios, no trecho entre os
prédios do Projeto Farmacia Viva
e o LAPEC.
Fusbes opticas na fibra, sendo 2
em cada extremidade, total de 4.
INSTITUTO DE EDUCAGAO, AGRICULTURA | Instalagéo de 100 metros de cabo | Novembro/2025

E AMBIENTE - IEAA

Optico aéreo, 12 fibras, e
conectorizacdo no DIO, no trecho
entre o Restaurante Universitario
e 0 Galpao-garagem

Esses servigos atenderam demandas de expansao de laboratérios de pesquisa, salas de
aula, setores administrativos, sistemas de seguranca (cameras) e cobertura WiFi,
garantindo conectividade adequada para as atividades académicas e administrativas da

universidade.

Servigos de atendimento ao usuario

O servico de suporte técnico do CTIC atendeu 1.849 chamados em 2025 através do
sistema GLPI (Portal de Servicos de TIC do CTIC/UFAM), com os dados consolidados

abaixo.

Indicadores de Desempenho GLPI:

e Total de chamados: 1.849

e Taxa de resolugao: 99,5% (1.839 chamados fechados)
e Tempo médio de resolugao: 3,1 dias (73,3 horas)




e Tempo mediano de resolugao: 1 dia (24 horas)
e Chamados em atendimento: 5 (0,3%)
e Chamados pendentes: 4 (0,2%)

Distribuicao por Tipo de Chamado:

e Requisig¢oes: 1.619 chamados (87,6%)
e Incidentes: 230 chamados (12,4%)

Principais Categorias de Atendimento do GLPI:

e Equipamentos de TIC: 466 (25,2%) - Manutencgao, instalagdo e configuragdo de
hardware

e Sistemas Institucionais: 436 (23,6%) - Atribuicdo de perfis, novos usuarios,

relatérios

Recursos de TIC: 155 (8,4%) - Instalacao de software, problemas técnicos

Gestdo de E-mail: ~280 (15%) - Criagao, migragao, desbloqueio, recuperagao de

senha

Rede e Conectividade: 29 (1,6%) - Falhas de rede, manutencao de pontos

Portais Institucionais: 29 (1,6%) - Problemas de acesso e configuragéo

Compartilhamento de Arquivos: 22 (1,2%) - Permissdes e acessos a repositérios

Outros: 185 (10,0%) - Demandas diversas

Distribuicao Mensal de Chamados:

Janeiro: 159 chamados
Fevereiro: 214 chamados
Marco: 169 chamados
Abril: 156 chamados
Maio: 134 chamados
Junho: 160 chamados
Julho: 225 chamados
Agosto: 179 chamados
Setembro: 131 chamados
Outubro: 139 chamados
Novembro: 119 chamados
Dezembro: 64 chamados

Gestao de Projetos de TIC

O CTIC gerenciou em 2025 um conjunto de 11 contratos estratégicos de TIC, garantindo
a continuidade operacional dos servigos de TIC da instituicdo com as dota¢des planejadas
(ndo atualizadas conforme os itens 5 e 6 deste relatério) sdo apresentados em detalhes:



Novas Contratagcdes (2025):

e Licenga Veeam Backup & Replication - Lanlink Informatica: R$ 62.725,44
Solucao de backup e recuperacao de desastres

e Google Workspace Education Plus - RNP: R$ 375.400,00
Plataforma de produtividade e colaboracao (gestdo contratual em conjunto com a
PROEG/UFAM)

Renovacgoes de Contratos:

o Redes ()pticas - ERA Engenharia: R$ 885.719,94
Manutencéao e gerenciamento da infraestrutura de fibra 6ptica
e VPN NGFW - Teltec Solutions: R$ 32.195,58
Firewall de nova geracéo e VPN corporativa
e Sistema Integrado de Ensino (SIE) - AVMB Tecnologia: R$ 733.780,56
Sistema académico institucional
e Suporte Técnico Datacenter HPE - HPE: R$ 158.090,04
Suporte técnico especializado para servidores e storage
e Garantia Estendida HPE - HPE: R$ 170.369,64
Garantia de hardware para equipamentos criticos
e Cloud Computing Serpro - Serpro: R$ 1.642.805,88
Infraestrutura em nuvem para sistemas institucionais
e Plataforma Alura Educagao - AOVS Sistemas: R$ 27.400,00
20 licencgas para capacitacdo em tecnologia para os servidores do CTIC
e Telefonia Mével TIM - TIM: R$ 539.125,71
Servigos de telefonia moével corporativa
e Telefonia Mével Claro - Claro: R$ 78.151,50
Servicos de telefonia moével corporativa

Valor Total Gerenciado: R$ 4.330.364,29
Servigos de Manutencao de Sistemas

Quanto a servigos de manutencao de sistemas, registrados no GLPI, em 2025 foram 1514
(dos quais 1426, 94%, foram fechados/solucionados) chamados relacionados a
manutencdo de sistemas, relatérios de sistemas ou mudancas de funcionalidades nos
sistemas.

Servigos de Gestao de Seguranga da Informacao

Por fim, na relagdo de ag¢des de seguranga da informagdo, foram realizadas 6 categorias
principais de agdes de seguranca da informacdo em 2025: PPSI Ciclo 5, estabelecimento
da ETIR - Equipe de Tratamento de Incidentes de Rede (com tratamento de 59 incidentes
de seguranga da informagdo), Campanhas de Conscientizacdo com 6 temas abordados
(phishing, engenharia social, senhas, LGPD, e-mail corporativo, home office), Auditorias e
conformidades como adequagdes a LGPD, Controles de Acesso com 5 melhorias



implementadas (MFA, revisdo de perfis, politica de senhas, desativacdo automatica,
segregacao de fungdes) e Backup/Recuperagao.

Os detalhes das agbes de seguranga da informagéo sdo detalhados no item 8 do presente
relatério.



8. Quais as agdes executadas sobre seguranga da informagdo na UFAM.

1. DESENVOLVIMENTO DO INDICADOR DE SEGURANCA DA INFORMACAO
(ISEG) DO PPSI NA UNIVERSIDADE
Descrigao:

- A Secretaria de Governo Digital do Ministério de Inovagado em Servigos Publicos
solicita as instituicbes pertencentes ao SISP que implementem controles e
medidas do Programa de Privacidade e Seguran¢a da Informacgao (PPSI) e
realizem estudo de autodiagnédstico semestralmente em ciclos.

1.1.  Consolidacao do Ciclo 5 do autodiagnéstico do PPSI
Acgoes:

- Consolidacao das respostas das 310 medidas de Seguran¢a da Informacgao
que compoem o iSeg, de acompanhamento na universidade pela CSEGINFO.

- Acompanhamento junto ao Escritério de Protecdo de Dados Digitais, com a sra.
Encarregada de Dados Nycolle e suplente Rafael, sobre alinhamento de envio a
SGD/MCI do Ciclo 5 do autodiagnéstico do PPSI com as medidas iSEG e iPRIV
consolidadas.

- Encaminhamentos registrados no processos SEI n. 23105.031436/2025-34

1.2.  Garantia de adequado planejamento dos controles iSEG no PDI da UFAM
Acoes:

- Encaminhamentos junto a nova diretoria do CTIC para proposi¢cao de melhorias no
planejamento da Seguranca da Informagao na instituicéo, incluindo a transferéncia
do indicador de Seguranga da Informacao (iSEG) do eixo de Tecnologia da
Informagao para o eixo de Governan¢a no Plano de Desenvolvimento
Institucional (PDI) 2026-2030 da universidade.

- Alinhamento com Departamento de Planejamento Estratégico da PROPLAN a
acerca do desenvolvimento do planejamento do iSEG no ambito do Comité de
Governanca Digital da instituicdo.

- Registro da efetividade da agao através da publicagdo do PDI 2026-2030 no site da
PROPLAN:
https://drive.google.com/file/d/1lerHngUSI-j99JFIgeYPBaQuzeg4p1WN/view



https://drive.google.com/file/d/1lerHngUSl-j99JFIgeYPBaQuzeg4p1WN/view
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6.6 Objetivos, Metas e Indicadores
6.6.6 Governanca

,,,,,,,, INDICADOR
META
. " . Formula do Calculo
Nome do Indicador “NA = nao se aplica

M1 - OE 6.6 - duas

acerca da Lei n° 13709!2018 (LGPD) bm-ndo a 11-M1-0E6.6- NA*
conscientizagao sobre o tema, em 100% das unidades e Capacitagtes realizadas

orgaos, até 2030.

M2 - OF 6.6 - Avaliar anuaimente, 100% das unidades 15 _m . OF 6.6 -
orientando e fiscalizando o té‘ i‘?ﬁgﬂ“ com o “Ranking de capacitagio em . jia 0 realizada

cumprimento da Lei Geral de

NA*

(RO RCCYREL LY (RE Ty w)CRY M3 - OF 66 = Realizar um_ levantamento anual das
do Programa de Privacidade i pamde i e e o M 13-M3-OE6s- NAT

de Se uranga da |nf0rma¢,ao académicos nal. :;; incluindo fi e s para Levantamento realizado

(PPSI), a fim de assegurar a mm;;,,md,ﬁm,.m até 2030_

pnvamdade dos titulares de
dados pessoais e a

disponibilidade, integridade,

- OE 6.6 - Elaborar e aprovar bienalmente o Plano 14 - M4 - OE 6.6 - PDTI NA*
Dlmor de Tecnologia da Informagao (PDTI), até 2030. elaborado

confidencialidade e . FC1- I5-M5 -
iy > _ M5 - OE6.6 - Elevar em 50% o indice de gestdo da ~ _ _ N -
ENC (G ECELEER I ENG LI sequranca da informagéo (iSeg), de acordo com os| '° M3 - g&g"‘ DaD - Cona e
institucionais. parametros do PPSI, até 2030. do indice
________________________ FC2- 16 - M6 -

M6 - OE6.6 - Elevar em 50% o indice de privacidade 16 - M6 - OE6.6 - OEB.6 - Considerar
(iPriv), de acordo com os pardmetros do I'-PSE até 2030. Indice iPriv formnﬂa dz alcance
0 Incice

1.3. Agdes da Seguranga da Informacgéo voltadas a conformidade com o PPSI

Producgao e atualizacdo de normativos institucionais, com a elaboragao de
minutas a serem submetidas a apreciacao, a saber: Minuta Politica de Gestao de
Registros de Logs, Minuta Politica de Utilizagcdo de Softwares e Minuta da Politica de
Backup e Restauracao de Dados Digitais.

Encaminhamento a diregdo do CTIC de manifestagdes de carater técnico e
consultivo, referentes ao atendimento dos Controles 1, 2 e 10 do PPSI. As
manifestagdes tiveram por objetivo fornecer subsidios técnicos quanto a
conformidade e aos riscos envolvidos, bem como fundamentar o processo
decisério e as aprovacoes pertinentes pela alta gestao, apoiando a diregcao do CTIC
no planejamento e no direcionamento das providéncias junto as areas operacionais
de Tl responsaveis pela gestdo dos ativos relacionados. Parecer técnico de
conformidade encaminhado nos processos SEI n. 23105.042786/2025-26
(Controles 1 e 2) e 23105.041051/2025-85 (Controle 10).

DESENVOLVIMENTO DO PROCESSO DE TRATAMENTO E RESPOSTA A

INCIDENTES

2.1.  Aprovagao do Plano de Tratamento e Resposta a Incidentes da Universidade
Federal do Amazonas
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INSTITUCIONAL Em reunido, Comité de Governanca Digital aprova diversas pautas
Hisoria voltadas para a Seguranca da Informacao na Ufam

Conselhos Superiores
5129 | Ot
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Relagdes Internacionais

Agenda da Reitora

Agenda do Vice-Reitor 1 Aconteceu na ultima quinta-feira, 8 de maio
W de 2025, reunido do Comité de Governanga
Digital da Universidade Federal do Amazonas
(CGD/Ufam) na qual foi aprovado o Plano de
Gestao de Incidentes Ufam. Presidida pelo
reitor, professor Sylvio Puga, a reunido
ocorreu na Sala de Reunides da
Administracdo Superior, setor Norte do
Campus Universitério.

Telefones Institucionais
Informes Administrativos
Auditoria Interna

ASSUA

Ouvidoria

Corregedoria

Governanga
Sobre A reunido contou com a participagdo, além do
Reitoria reitor, professor Sylvio Puga, os seguintes

membros: o pro-reitor de Ensino de
Graduagdo, professor David Lopes Neto;
Diretor do CTIC, Jorge Carlos Magno;
Azenilton Melo Silva (Auditoria Interna); Maria
Comités e Comissdes do Perpetuo Socorro de Lima Verde Coelho (Protec), Dinorvan Fanhaimpork (Ouvidoria); Angela Emi Yani (BC);
Dados Pessoais - LGPD Lumercy Ribeiro de Souza (Museu Amazonico), Marcia Regina Moraes de Paula, gestora de Seguranga da
Informagéo; Nycolle Oliveira Souza Santos, encarregada pelo Tratamento de Dados Pessoais - DPO; Rafael Lima
Medeiros Ferreira, encarregado pelo Tratamento de Dados Pessoais Substituto; Hebe Ribeiro do Carmo, Arquivista e
secretaria executiva do CGD; Maria Vanusa do Socorro de Souza Firmo, pro-reitora de Gestdo de Pessoas; Débora
Lucia de Oliveira Vasconcelos, administradora Proeg; adentre outros,

Pro-Reitorias
Orgaos Suplementares

Unidades Académicas

Galeria de Imagens

Identidade Visual Ufam

aliges Aprovagéo do Plano de Gest3o de Incidentes de Seguran¢a da Informagdo da Ufam
Graduagao Apresentado por Marcia Regina Moraes de Paula, gestora de Seguranca da Informacao, foi aprovado o Plano de
Pés-Graduacao Gestao de Incidentes de Seguranga da Informag&o da Ufam, considerado um marco importante para o fortalecimento

da seguranca da informacdo e da privacidade na Universidade. O documento define diretrizes, responsabilidades e

Acoes:

- Elaboracédo e encaminhamentos para aprovacao do Plano de Gestao de Incidentes
de Seguran¢a da Informagao da Universidade Federal do Amazonas junto ao
Comité de Governanca Digital.

- Registros no site da UFAM de 12 de Maio de 2025. Link:
https://ufam.edu.br/noticias-destaque/6660-em-reuniao-comite-de-governanca-digital

-aprova-plano-de-gestao-de-incidentes-da-ufam.html

2.2. Estabelecimento da Equipe de Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) da Universidade Federal do Amazonas
Acgoes:

- Encaminhamentos para o estabelecimento da ETIR na universidade através da
indicagdo dos membros junto a Reitoria, culminando na publicagdo da Portaria
GR/UFAM n° 2799, de 04 de dezembro de 2025.

- Encaminhamentos registrados no Processo SEI n. 23105.018410/2025-09 e
23105.033322/2025-29.


https://ufam.edu.br/noticias-destaque/6660-em-reuniao-comite-de-governanca-digital-aprova-plano-de-gestao-de-incidentes-da-ufam.html
https://ufam.edu.br/noticias-destaque/6660-em-reuniao-comite-de-governanca-digital-aprova-plano-de-gestao-de-incidentes-da-ufam.html

Boletim de Servige Eletrénice em 10/12/2025

Ministéric da Educagdo
Universidade Federal do Amazonas
Gabinete da Reitora

PORTARIA N2 2799, DE 04 DE DEZEMBRO DE 2025

A REITORA DA UNIVERSIDADE FEDERAL DO AMAZONAS, usando das atribuicdes estatutérias, conferidas por Decreto de 12 de julho de 2025,
publicado no Didrio Oficial da Unifo de 02 de julho de 2025, e

CONSIDERANDO a competéncia estabelecida no Inciso XVI do Artigo 19 do Estatuto da Universidade Federal do Amazonas;
CONSIDERANDO a Instrugdo Normativa GSI/PR N2 1/2020, de 27 de maio de 2020, que dispde sobre z Estrutura de Gestdo da Seguranga da
Informag3o nos dérgdos e nas entidades da Administracdo Pablica Federal e criac3o de Equipes de Tratamento e Resposta 2 Incidentes Cibernéticos no

ambito da Administrag8o Publica Federal;

CONSIDERANDO a Resclugio CGD n? 01/2025, de 18 de junho de 2025, que instituiu o Plano de Gestdo de Incidentes de Seguranga da
Infermagdo da Universidade Federal do Amazonas (UFAM);

CONSIDERANDO a instrugZo dos autos do Processo SEI n 23105.018410/2025-09,
RESOLVE:

Art. 12, DESIGNAR os servidores abaixo para integrar a Equipe de Tratamento e Resposta a Incidentes Cibernéticos — ETIR da Universidade
Federal do Amazonas:

1. COORDENAGAO DE SEGURANGA DA INFORMAGAO - CSEGINFO:

Agente Responsdvel pela ETIR:

Analista de Tecnologia da Informagio LENDEL DOS SANTOS MONTEIRO — CTIC
Matricula SIAPE n® 3396521

Analista de Tecnologia da Informag3o JORGE CARLOS MAGNO SILVA DE LIMA — CTIC
Matricula SIAPE n? 2380702

12 TITULAR:
Analista de Tecnologia da Informagio JORGE CARLOS MAGNO SILVA DE LIMA — CTIC
Matricula SIAPE ng 2380702

TITULAR ADJUNTO:
Técnico(a) de Laboratério Informatica GILBERTO AIRES LIBANIA — CTIC
Matricula SIAPE n® 1752725

2.3. Fortalecimento das a¢des da ETIR

Atuacao direta no apoio as ag¢des do ETIR, com desenvolvimento e
aprimoramento de procedimentos internos de Seguranca da Informacao,
visando padronizar o tratamento e a resposta a incidentes no ambito da instituicéo.
Acompanhamento, analise e tratamento das ocorréncias de incidentes de Seguranca
da Informacgao reportadas pelos grupos de resposta a incidentes CTIR.gov, Centro
Integrado de Segurancga Cibernética (CISC) e CAIS-RNP.

Monitoramento continuo das ocorréncias, incluindo registro, mitigagcao dos riscos
identificados e acompanhamento das acbes corretivas adotadas pelas areas
envolvidas.

Encaminhamento, pelo time da CSEGINFO, de 59 ocorréncias de incidentes de
Seguranca da Informagéao ao longo do ano de 2025. Indicadores registrados no
sistema GLPI.
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3. DESENVOLVIMENTO DO PROCESSO DE CONTROLE DE ACESSO

3.1.  Aprovagao da Politica de Controle de Acesso a Informagéo e aos Recursos
de TIC
Acoes:
- Acompanhamento junto ao conselho superior da universidade e providéncias de
corregoes finais para a publicagao.
- Encaminhamentos registrados no Processo SEI n. 23105.038246/2023-86.
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INSTITUCIONAL Ufam aprova Politica de Controle de Acesso a Informacao e aos Recursos
Hiscria de TIC e inicia obrigatoriedade de autenticagao em dois fatores
Conselhos Superiores
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Agenda da Reitora

A Universidade Federal do Amazonas (Ufam), dia 13 de novembro, aprovou a Politica de Controle de Acesso a
Informacgdo e aos Recursos e Servigos de Tecnologia da Informacao e Comunicagao, elaborada pela Coordenagao de
Seguranca da Informagdo do Centro de Tecnologia da Informagao e Comunicacao (CTIC). A medida, aprovada pela

Agenda do Vice-Reitor

Telefones Institucienais

Informes Administrativos Resolugdo n° 014/2025, do Conselho Universitario, € um importante passo na garantia da Seguranga de Informagao
Auditoria Interna para toda comunidade académica e representa um avango importante na modernizagdo da governanga digital da
ASSUA Ufam.
Ouvidoria Anova politica estabelece diretrizes para proteger contas, sistemas, equipamentos e demais recursos tecnolégicos da
Corregedoria universidade. O objetivo é fortalecer os processos de controle de acesso e diminuir os riscos ligados a incidentes
Governanga cibernéticos, acessos indevidos e vazamento de dados institucionais. De acordo com o diretor do CTIC, Diogo Soares
sopre Moreira, a Resolugdo normatiza o uso dos recursos de Tl, em conformidade com as politicas da Ufam e do Governo
Federal. “Agradecemos os esforgos de todos os envolvidos na construcdo e aplicagao desta Resolugao e agradecemos
Reitoria

também o apoio da comunidade académica rumo a uma Universidade mais segura digitalmente”, lembrou.

O que muda?

Pro-Reitorias

Orgéos Suplementares

O diretor explicou que a partir de agora para técnico-administrativos, docentes, terceirizados, estagiarios e bolsistas
acessarem os e-mails institucionais havera Autenticagdo em Dois Fatores (2FA). A dupla autenticagdo, ja em vigor, visa
aumentar a protecdo das contas institucionais, evitando acessos ndo autorizados e reforcando a confianga nas
comunicagbes oficiais da Universidade. Para os discentes, o uso do 2FA permanece opcional, embora seja fortemente
Galeria de Imagens recomendado como prética de seguranca.

Unidades Académicas
Comités e Comissoes

Dados Pessoais - LGPD

3.2.  Aprovagao da Politica de Uso do Servigo de Armazenamento de Dados em
Nuvem
Acoes:
- Acompanhamento junto ao conselho superior da universidade e providéncias de
corregoes finais para a publicagdo da Portaria GR/UFAM n. 56, de 08 de Janeiro de
2026.



- Encaminhamentos registrados no Processo SEI n. 23105.006388/2023-84.

[ Boterion de Servigo Eterzimico em 141012026

Ministério da Educagio
Universidade Federal do Amazonas
Gabinete da Reitora

PORTARIA N2 56, DE 08 DE JANEIRO DE 2026

O VICE-REITOR DA UNIVERSIDADE FEDERAL DO AMAZONAS, no exercicio do cargo de Reitor, usando das competéncias que lhe confere o Estatuto da
Universidade Federal do Amazonas, e

CONSIDERANDO o Inciso | do Artigo 21 do Estatuto da Universidade Federal do Amazonas;

CONSIDERANDO as competéncias do Conselho de Administracdo — CONSAD, previstas no Art. 15 do Estatuto da UFAM;

CONSIDERANDO a Lei N2 12.965/2014, de 23 de abril de 2014, que estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil;

CONSIDERANDO a Instrucio Normativa N2 1/2019, de 04 de abril de 2019, da SGD/ME, que dispde sobre o processo de contratagio de soluges de Tecnologia
da Informagdo e Comunicagéo — TIC pelos orgdos e entidades integrantes do Sistema de Administragio dos Recursos de Tecnologia da Informagfio — SISP do Poder Executivo

Federal, alterada pelas Instrugbes Normativas N2 202/2019/SGD/ME, N2 31/2021/SGD/ME e N2 47/2022/5GD;

CONSIDERANDO a Instrugdo Normativa GSIPR N2 5/2021, de 30 de agosto de 2021, que dispde sobre os requisitos minimos de seguranga da informag#o para
utilizagdo de solugbes de computagio em nuvem pelos érgdos e pelas entidades da Administragio Piblica Federal;

CONSIDERANDO a Portaria N2 1600/2020, de 11 de novembro de 2020, que instituiu o Comité de Governanga Digital — CGD no &mbito da Universidade
Federal do Amazonas — UFAM, 6rgdo de natureza deliberativa e de carater estratégico, e demais alteragtes, conforme Processo SEI n? 23105.000078/2019-70;

CONSIDERANDO o Plano Diretor de Tecnologia da Informacio e Comunicagdo — PDTIC/UFAM;

CONSIDERANDO a Politica de Seguranga da Informag#o e ComunicagBes da Universidade Federal do Amazonas, conforme Resolugdo N2 04/2024, de 03 de
abril de 2024, Conselho Universitério;

CONSIDERANDO a Politica de Controle de Acesso 3 Informagio e aos Recursos e Servigos de Tecnologia da Informagéo e Comunicagéo, conforme Resolugdo N2
14/2025, de 22 de setembro de 2025, do Conselho Universitario;

CONSIDERANDO as instrugbes dos autos do Processo SEI n? 23105.006388/2023-84,

RESOLVE:

Art. 12. INSTITUIR as normas operacionais de cardter executivo e de condutas especificas para o uso do servigo de armazenamento de dados em nuvem dos
servigos Google Workspace da Universidade Federal do Amazonas — UFAM, alinhada & Politica de Controle de Acesso & Informagéo e aos Recursos e Servigos de Tecnologia
da Informac#o da UFAM.

4. DISSEMINACAO DA CULTURA EM SEGURANCA DA INFORMACAO
4.1. Campanha Seguran¢a no Elemento Humano — SEH
Acdes:

- Promocgao na universidade da campanha “Seguranga no Elemento Humano -
SEH” onde foram trabalhados os temas de Autenticagao, Seguranga Aplicada a
Redes Sociais, Segurangca em Redes, Vazamento de Dados, Phishing e Outros
Golpes e Codigos Maliciosos. Os temas foram elaborados pelas instituicbes
participantes do Colégio de Gestores de Tl e Comunicagédo (CGTIC) das Instituicbes
Federais de Ensino Federal Superior (IFES) vinculadas a Associagao Nacional dos
Dirigentes das Instituicdes Federais de Ensino Superior (Andifes), dentre as quais a
Universidade Federal do Amazonas (Ufam).

- Alinhamento com direcdo CTIC e ASCOM para trazer a campanha desenvolvida
pelo Colégio de Gestores de Tl e Comunicagao (CGTIC) para a universidade.

- Registro da divulgagdo da campanha em mar¢o de 2025 disponivel no sitio da
universidade:
https://www.ufam.edu.br/noticias-destaque/6537-rede-nacional-reune-23-instituicoes-
federais-de-ensino-em-campanha-sobre-seguranca-da-informacao.html



https://www.ufam.edu.br/noticias-destaque/6537-rede-nacional-reune-23-instituicoes-federais-de-ensino-em-campanha-sobre-seguranca-da-informacao.html
https://www.ufam.edu.br/noticias-destaque/6537-rede-nacional-reune-23-instituicoes-federais-de-ensino-em-campanha-sobre-seguranca-da-informacao.html
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Rede nacmnal retine 23 instituicoes federais de ensino em campanha
sobre seguranca da informacgao
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Até junho, serdo trabalhados os temas de Autenticagdo, Seguranga Aplicada a Redes Sociais, Seguranga em Redes,
Vazamento de Dados, Phishing e Outros Golpes e, ainda, Codigos Maliciosos

Neste ano de 2025, a seguranga da informagao é trabalhada a partir de um Plano de Conscientizagao cujo projeto foi elaborado pelas
instituicdes participantes do Colégio de Gestores de Tl e Comunicacdo (CGTIC) das Instituicdes Federais de Ensino Federal Superior (IFES)
vinculadas a Associagdo Nacional dos Dirigentes das Institui¢des Federais de Ensino Superior (Andifes), dentre as quais a Universidade
Federal do Amazonas (Ufam). A campanha Seguranc¢a no Elemento Humano - SEH esta dividida em dois planos semestrais qu
incluem um conjunto de agdes de conscientizagdo e de mobilizagdo, atuando em torno de uma tematica especifica a cada més.

O objetivo da campanha é fortalecer a cultura de seguranga da informagdo entre as 23 universidades parceiras, conscientizando a
comunidade académica a respeito da importancia de se proteger as informagdes institucionais. Ao longo do ano, 12 temas prioritarios
serdo tratados por meio de agBes especificas, cuja implementacdo sera realizada de forma escalonada a cada semana, com uso de
ferramentas como e-mails informacionais, divulgacdo de cards nos perfis da instituicio nas midias sociais, veiculacdo de audios e videos
informativos e contetidos adicionais.

Leia aqui o PDF do primeiro Plano Semestral SEH.
“Os materiais construidos colaborativamente servirdo para identificar as necessidades de conscientiza¢do, definir estratégias de

comunicacdo eficazes e implementar programas de treinamento que promovam a cultura de seguranga da informagdo em todos os
niveis das organizacGes”, explica a pagina criada para a campanha.

Dois Planos Semestrais

O Plano de Canscientizagdo Semestral compreende os meses de janeiro a junho de 2025, e também pode ser compreendido como um
Plano de Comunicagdo para a campanha. No documento, os primeiros seis temas sdo trabalhados um em cada més, conforme esta
distribuicdo: Autentica¢ao (janeiro); Seguranca Aplicada a Redes Sodiais (fevereiro); Seguranca em Redes (margo); Vazamento de Dados
(abril); Phishing e Outros Golpes (maio); e Cédigos Maliciosos (junho),

4.2. Campanha de Conscientizagcao em Privacidade e Seguranca da Informacao
2025
Acgoes:
- Promocado da “Campanha de Conscientizagao em Privacidade e Seguranga da
Informagao” promovida por meio da parceria entre a Coordenagido de Segurancga
da Informacdo (CSEGINFO/CTIC), o Escritério de Protecdo de Dados Pessoais



(EPDP) e a Assessoria de Comunicagdo (ASCOM) e em conformidade com o
Programa de Privacidade e Seguranga da Informagéo (PPSI). A campanha ocorreu
em comemoracao ao Dia Internacional da Seguranca da Informagao (30 de
novembro) e abordou sete temas gerais: Protegcdo de Dados, Autenticagao Forte
e Senhas, Prevencdao de Vazamento de Dados, Protecdao contra Golpes na
Internet, Seguranca contra Cédigos Maliciosos, Trabalho Remoto Seguro e
Redes Sociais.

Registros do langamento da campanha de novembro de 2025 disponivel no sitio da
universidade:
https://www.ufam.edu. br/not|C|aS/7240 ufam -promove- campanha de-conscientizacao
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Ufam promove Campanha de Conscientizagdo sobre Seguranca da
Informacao e Privacidade entre os dias 24 e 30 de novembro

Acessos: 807

O contetido aborda sete temas: Prote¢do de Dados, Autentica¢do Forte e Senhas, Preven¢do de Vazamento de Dados,
Protegdo contra Golpes na Internet, Seguranga contra Codigos Maliciosos, Trabalho Remoto Seguro e Redes Sociais

Entre os dias 24 e 30 de novembro, a Universidade
Federal do Amazonas (Ufam), por meio da
Coordenacao de Seguranca da Informacao do Centro
de Tecnologia da Informagdo e Comunicagdo
(CSGInfo/Ctic), realiza a Campanha de Conscientizagdo
sobre Seguranca da Informagao e Privacidade., A
iniciativa ja faz parte do calendario anual da Instituicao
e marca o Dia Internacional da Seguranca da
Informagdo, comemorado em 30 de novembro.

[ ] X

[(GI\S[[ENTZZ-A-D\'C EM SEGURANCA DA INFORMACAO E PRIVACIDADE q ]

Voceé sabe
como se

As boas préticas de seguranga e privacidade e os
canais de suporte e denuncias, além de muitas dicas e
maneiras de se proteger no ambiente virtual sdo
apresentadas a partir de hoje, 24. Acesse os perfis da
Ufam nas redes sociais e reforce a sua protecdo no
ambiente virtual. O contetido aborda estes sete temas
gerais: Protecdao de Dados, Autenticagdo Forte e
Senhas, Preven¢do de Vazamento de Dados, Prote¢do
contra Golpes na Internet, Seguranga contra Codigos
Maliciosos, Trabalho Remoto Seguro e Redes Sociais.

proteger
na internet?

CURSOS

Graduacao

Pés-Graduacao

O objetivo é conscientizar a comunidade universitaria
- entre servidores ativos e aposentados, discentes e terceirizados - a respeito da importancia da adogao de boas
praticas de seguranca e privacidade nos meios digitais, bem como o uso da internet com seguranga em
computadores ou dispositivos moveis, A campanha é concretizada por meio de uma parceria entre o Ctic, o Escritorio
de Protecao de Dados Pessoais (EPDP) e a Assessoria de Comunicagao (Ascom), sob a coordenagao da CSGinfo. Os

4.3.

Capacitagao de gestores e participantes do Programa de Gestao por

Resultado (PGR)

Acgoes:

Em 2025, cerca de 75% dos 686 servidores (entre participantes e gestores) no
PGR concluiram curso de capacitacdo em Segurang¢a da Informagao, conforme
dados fornecidos pela equipe responsavel pelo PGR.
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- Determinagao de incorporacgéo do curso “Seguran¢a da Informagao para Todos
(24h)” como requisito obrigatério foi encaminhado pela PROGESP no Processo SEI
n. 23105.013742/2025-99 e ocorreu em consequéncia de encaminhamentos

iniciados pela CSEGINFO no exercicio anterior.
- Referéncia no site do programa:

https://progesp.ufam.edu.br/cursos-enap-requisitados-para-o-programas-de-gestao-p

ar.html

4.4.

Acdes:
Workshops

- Backup: sua ultima linha de defesa. Instituicao: Tribunal de Contas da Uniao /
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Concursos e SelegBes

Capacitagao do time de servidores da CSEGINFO em cursos, formacgdes,
workshops e webinarios voltados para seguranga da informagao

Instituto Serzedello Corréa. Periodo: outubro de 2025.

- Pesquisa de precos de TI: Estratégias e Boas Praticas. Instituicdo: Tribunal de
Contas da Uniao / Instituto Serzedello Corréa. Periodo: outubro de 2025.

Webinarios

- Protecao contra Ransomware. Instituicao: CTIR Gov.br. Periodo: outubro de 2025.
- Analise de Vulnerabilidades e Pentest. Instituigdo: SOC RNP. Periodo: novembro de

2025.
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- PPSI 2.0. Instituicdo: Secretaria de Governo Digital / Ministério da Gestao e da
Inovagao. Periodo: novembro de 2025

- Da Deteccao a Resposta: Ciber Kill Chain e MITRE ATT&CK. Instituicao: CEPS
Gov.br / CISC Gov.br. Periodo: dezembro de 2025.

Cursos livres

- Plataforma EaD da RNP: Ciberseguranga, Gestao de Riscos de Seguranga da
Informacédo e Privacidade, Tratamento de incidentes de Segurancga, Security+,
CySA+, PenTest+, SecurityX e LGPD na Pratica.

- Plataforma ENAP: Fundamentos da Seguranca Cibernética — Introducéo ao CIS
Controls, Seguranga Cibernética: Controles 13 a 18 do CIS Controls,

- Plataforma Alura: Seguranga Defensiva, Seguranga Ofensiva, LGPD: Conhecendo
a Legislagao para Proteger Dados Pessoais,
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