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<" APRESENTAGAO

O Escritério de Protecao de Dados Pessoais da UFAM (EPDP/UFAM) quer falar
com vocé sobre algo muito importante: Seus Dados Pessoais.

Todos nos usamos nossos dados todos os
dias, muitas vezes sem perceber. Esta
cartilha explica, de forma simples, visual e
acessivel, o que sdo dados pessoais e por
que eles precisam ser protegidos.

A protecao de dados pessoais € um dever
de todos. Pequenas atitudes no dia a dia
ajudam a prevenir incidentes e vazamentos.
Ao identificar qualquer situagao irregular,
comunique imediatamente qualquer incidente
ou suspeita a area responsavel. Agir rapido
reduz riscos e protege as pessoas, a
instituicdo e vocé. Cuidar dos dados é
cumprir a LGPD.

2 0QUE SAO DADOS PESSOAIS?

Sao informagoes que identificam vocé ou ajudam a reconhecer quem voceé é.

Exemplos:
* Nome e sobrenome;
* CPF e RG;
* Endereco residencial;
* Telefone e e-mail pessoal;
* Foto e video;
* Cargo + local de trabalho + data de

nascimento.




/\ DADOS SENSIVEIS: ATENGAO REDOBRADA!

Alguns dados sao ainda mais delicados e exigem protecao especial.

Exemplos:
* Informagoes de saude ou genéticos;
* Biometria (rosto, impressao digital);
* Raga, etnia e orientagao sexual;

* Religidao ou opinides pessoais.

gz 0QUEEALGPD?

A Lei Geral de Protecao de Dados (LGPD) (Lei n° 13.709/2018) é a lei brasileira
que protege seus dados pessoais.

Ela serve para:

e Garantir sua privacidade;
e Evitar uso indevido de informagoes;
* Dar mais transparéncia sobre o uso

de dados.

() QUANDO MEUS DADOS PESSOAIS ESTAO SENDO USADOS?

Sempre que um dado é:

e Coletado;
e Guardado;
e Compartilhado;

e Consultado.

Isso é chamado de tratamento de dados.




(3 COMO POSSO AJUDAR A PROTEGER MEUS DADOS PESSORIS?

Pequenas atitudes fazem grande diferenca:

e Compartilhe apenas documentos e
dados necessarios;

* Nao clique em links suspeitos;

* Proteja suas senhas, use senhas

fortes e ndo compartilhe;

* Ative a autenticagao em dois
fatores (2FA);
ﬂ * Nao deixe documentos expostos;
“ xA A[ * k% ) \,< * Tenha cuidado ao enviar
, e
i informagoes por e-mail ou

aplicativos.

= QUAIS SAO SEUS DIREITOS?

Vocé tem direito de:

» Saber quais dados estao sendo
usados;
* Corrigir informagoes incorretas;

* Pedir explicagoes;

* Solicitar exclusao de dados

desnecessarios.




& COMO IDENTIFICAR UM INCIDENTE DE DADOS PESSOAIS?

Um incidente de dados pessoais ocorre quando ha:

e * Vazamento ou divulgagao nao
autorizada de informagoes pessoais;

w * Perda, roubo ou extravio de
— x e documentos fisicos ou dispositivos

(computador, celular, pen drive);

ALERTA VERMELHO

» Suspeita de ataque cibernético,
golpe ou phishing envolvendo dados
pessoais;

SISTEMA COMPROMENTDO

* Acesso, uso, alteragao, destruicao
indevida de dados pessoais de forma
nao autorizada.

¢< 0 QUE FAZER EM CASO DE INCIDENTE DE DADOS PESSOAIS?

e Avise imediatamente ao setor

] responsavel (CTIC / Seguranga da
o e o | | Informacgao / Encarregado pelo

occreéncia de incidente de

dospasoats | tratamento de dados pessoais —
T DPO);

e Nao tente esconder o problema;

e Registre o ocorrido (data,
sistemas, dados envolvidos);

e Siga as orientacoes recebidas.




A COMO FAZER RECLAMAGOES?

Se seus dados forem usados de forma inadequada:
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* Procure os canais oficiais da
REGISTRO DE RECLMAGAO - NGIDENTE 0 oaTos instituicao e formalize a reclamacao;

Nome do Reclamante
ORIENTRAGAO

[————c— P 5
o ; /i * Faga sua solicitagdao com clareza e
objetividade;

Descridgdo de Incidente

* Guarde protocolos e registros para
acompanhamento do processo.

Cuidar dos dados é cuidar das pessoas. O
uso inadequado de dados pessoais fere
direitos do cidadao;

Quanto mais informacéo, mais seguranga,
confianga e respeito para todos;

Conhecimento e responsabilidade
constroem um ambiente mais seguro,
transparente e confiavel para todos;

A protecdo de dados pessoais reforca
direitos fundamentais, fortalece a
confianca institucional e promove
respeito entre pessoas e organizagoes.
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© MENSAGEM FINAL

Antes de compartilhar qualquer informagao, pergunte-se:

* “Isso é realmente necessario?”

 “Esta sendo feito de forma segura?”
fi Protecdo de dados nio é dificil.

E respeito, cuidado e responsabilidade.




R. CONTATO-EPDP/UFAM

Em caso de duvidas ou reclamagoées sobre protecao de dados no ambito da
UFAM, acione:

Encarregado pelo Tratamento de Dados Pessoais:

Dr. Rafael Lima Medeiros Ferreira

ou pelos seguintes canais:

@ https://ufam.edu.br/dados-pessoais-lgpd.html
dadospessoais@ufam.edu.br
(92) 99181-1422
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